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Los flujos de datos transfronteras constituyen un fenémeno relativamente nuevo
a nivel nacional e internacional; sus consecuencias no se han manifestado ain
claramente y tal vez por ello la mayoria de los trabajos en que se ha abordado
este fenémeno tienen un caricter exploratorio y aproximado con escasa docu-
mentacién empirica.! Estos trabajos han permitido conocer la amplia gama de
aspectos y problemas que plantean los flujos de datos transfronteras; en ellos
se han contemplado diversas dimensiones del fenémeno como aspectos técnicos,
implicaciones econémicas, sociales, politicas y culturales, dimensiones econ6mi-
cas y contexto juridico y normativo.

La mayorfa de estos trabajos se han centrado en la investigacion de pautas
adecuadas de orientacién a escala nacional e internacional, pero aiin no ha sido
formulada y aceptada alguna metodologia para abordar el andlisis de los distin-
tos aspectos asociados al flujo de datos transfronteras debido en gran parte a la
cantidad de temas que implica este fenémeno. Al respecto se ha mencionado
que plantear la cuestién significa abordar una variedad de puntos que van de la
proteccién de la vida privada hasta la independencia econémica, de la politica
de la informacién hasta la del empleo, de la proteccién de las comunicaciones
hasta la vulnerabilidad de la sociedad.?

En realidad, las cuestiones implicadas por los flujos de datos transfronteras
han sido definidas y ordenadas de diversas maneras y bajo distintas perspectivas,
de acuerdo a las preocupaciones e intereses particulares de los interesados. Es

* Las opiniones aqui vertidas son responsabilidad exclusiva de los autores y no necesariamente
coinciden con la de las instituciones a las que pertenecen.
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importante destacar que los aspectos-técnicos del desarrollo de los flujos trans-
fronterizos de datos personales han merecido una especial atencion.

Este ultimo aspecto en particular han servido de base para centrar la atencién
alrededor de los problemas y consecuencias de los flujos de datos transfronteras
cn general, y ha dado lugar a acciones nacionales e internacionales que han teni-
do como resultado la adopcién de los primeros marcos juridicos internacionales
concebidos concretamente para los flujos de datos transfronteras.

Aun cuando no se tenga conocimiento de la dimension exacta del volumen de
los flujos de datos transfronteras, éstos existen y su influencia se estd expandien-
do ripidamente por lo cual es imprescindible estudiar y determinar cudl sera su
impacto a largo plazo y, en cste sentido, los trabajos que ha iniciado la explora-
cion y examen de los usos y probables consecuencias futuras de este nuevo desa-
lelo son significativos y se han de tomar en cuenta para la continuidad de la
investigacion cn este campo.

Caracteristicas del flujo de datos transfronteras

La gran potencialidad de la tecnologia informdtica y de comunicacién abre un
enorme campo para la utilizacién de los flujos de datos a través de las fronteras
nacionales. Los diversos tipos de informacion que circulan a traves de €stas y
sus usos continuarin expandiéndose con el advenimiento de nuevos avances
tecnoldgicos, nuevas aplicaciones y necesidades de los usuarios.

Han sido identificadas y clasificadas las principales clases de flujos de datos
transfrontera y sus aplicaciones. El tipo de informacién computarizada que
circula a través de las fronteras nacionales se caracteriza por su gran variedad e
importancia. En un informe de una investigacién sobre este fenémeno realizada
en 19733 se menciona la deteccién de 40 aplicaciones de los flujos de datos
transfronteras en los sectores piblico y privado de los Estados Unidos, y otras
publicaciones mds recientes* han agrupado los principales flujos de informa-
cién transfronteras de acuerdo a sus aplicaciones en categorias que incluyen
coordinacién y distribucién de la produccién, gestién financiera y administra-
tiva de las empresas, intercambio de datos estadisticos en particular entre gobier-
nos y administraciones publicas, transmisién de investigaciones cientificas y
técnicas entre laboratorios internacionales, vigilancia del medio ambiente, ope-
raciones bancarias y reservacién de pasajes para vuelos internacionales.

Los flujos de datos transfronteras corporativos y comerciales, de interés eco-
némico, politico y social han dado lugar a la creacién de un importante mercado
internacional en expansién de produccién de equipo especializado, creacién de
programas as{ como de servicios de elaboracién y difusién de datos y bases en
los mismos. Los principales componentes de este mercado son redes de trans-
misién de datos, compaiifas que ofrecen servicios de procesamiento, almacena-
miento y recuperacién de datos, asf como operaciones de percepcién remota.’

Las redes publicas dedicadas a la transmisién de datos a nivel internacional y
que prestan servicios de conmutacién de circuitos y paquetes se han venido
expandiendo aceleradamente desde hace 10 afios a todo el mundo, proporcio-
nado una extensa infraestructura de telecomunicaciones para el flujo de datos
transfronteras. Las principales redes europeas disponibles al puiblico —Euronet
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y las redes nérdicas de datos cuyo trdfico consiste principalmente en mensajes
de la banca, la industria y el gobierno— interconectan un gran niimero de ciuda-
des importantes; por ejemplo Euronet, que funciona como una red compartida
con acceso a las bases de datos europeas, tiene sus centrales de conmutacién de
paquetes situadas en Frankfurt, Londres, Paris y Roma, con instalaciones de ac-
ceso remoto en Amsterdam, Bruselas, Cophenague, Dublin y Luxemburgo. Se
estd considerando la posibilidad de extender las operaciones de Euronet a otros
pafses de Europa, Norteamérica, Latinoamérica y Africa. Las principales redes
publicas de datos estadounidenses, Telenet y Tymnet, que operan como redes de
valor agregado, han extendido sus operaciones e infraestructura a un gran nime-
ro de importantes localidades situadas en los cinco continentes.

Las empresas transnacionales utilizan ampliamente las redes de transmisién

de datos y han ido instalando cada vez mds sistemas de transmisién intracorpo-
rativos y sistemas cerrados de comunicacién por computadora para grupos de
usuarios. Tan s6lo en Europa occidental, en 1978, se calculaba la existencia de
100 a 150 redes de comunicacién por computadoras de empresas transnaciona-
les.b Las redes de transmision de datos de empresas por computadora son muy
utilizadas por las empresas industriales y financieras, con servicios de informa-
cién muy desarrollados; por ejemplo, la red automatizada Globecom del City
Bank, el segundo mds importante de los Estados Unidos, con lineas que inter-
conectan 80 ramas en el mundo, en 1978, manejaba 325,000 transmisiones por
mes.”
Los sistemas cerrados de trnasmisién de datos transfronteras para grupos de
usuarios han sido utilizados intensivamente por diferentes tipos de éstos, entre
los que se incluyen la Organizacién Meteoroldgica Mundial (Global Tefccommuni-
cation System), la Organizacién Internacional de Policia Criminal (Interpol),
diversas lineas aéreas internacionales, la Societé Internationale pour la Télécom-
munication Aéronautique (SITA), servicios internacionales bancarios, Society
for Worldwide Interbank Financial Telecommunication (SWIFT), etc. El ingente
volumen de operaciones internacionales que a diario realizan las empresas dedi-
cadas en especial a estas dos ultimas actividades, ha conducido a una notable
expansién del trifico de datos y de la infraestructura de las redes SWIFT y SITA.
La primera cuenta con casi 1,000 bancos miembros ubicados en més de 30 pai-
ses y la segunda retine entre sus miembros a mds de 200 lineas aéreas internacio-
nales que prestan servicios a unos 118 paises, con un intercambio de aproxima-
damente 100,000 millones de caracteres al afio.®

El mercado de servicios internacionales de procesamiento, almacenamiento y
recuperacién de informacién de bases de datos ha estado dominado por las em-
presas de servicios de computacién. Entre las principales que operan en esta rama
se incluyen Comshare, Cybernet, Infonet, Mark 111, Tymshare y ADP, todas ellas
de origen estadounidense. Estas empresas han tenido una creciente actividad y
han ido expandiendo sus servicios a Canadd, Europa y Latinoamérica, contribu-
yendo asf a las expansién acelerada que ha registrado la industria estadounidense
de servicio de cémputo. Esta industria incrementé sus ingresos totales nacionales
de 2 millones de délares en 1970 a 8 mil millones de délares en 1978.° Las bases
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de datos legibles por computadora también han mostrado un notable incremen-

“to. En 1975, existian disponibles al publico 301 bases de datos de referencia,
con un contenido de 52 millones de registros; para 1979, el niimero de bases de
datos se elevé a 528 y el nimero de registros a 148 millones; ademds, para este
dltimo afio se calculaba la existencia de unas 150 bases de datos numéricos.'® La
gran mayoria de las bascs de datos se encuentra localizada en los parses indus-
trializados mas desarrollados de economia de mercado, con un claro predominio
de los Estados Unidos cn este terreno. Cerca de la mitad del total de bases de
datos disponibles al publico (259) que existian en 1979 se encontraban situadas
en los Estados Unidos y concentraban mds del 60 por ciento del nimero total
de registros contenidos en las bases de datos.!!

El servicio de lectura de datos a distancia a través de satélites hasta hoy tnica-
mente lo ofrece comercialmente el programa Landsat de la NASA (National
Aeronautic and Space Administration) de Estados Unidos. Por la tecnologia muy
compleja y costosa que requieren los servicios de lectura de datos a distancia
y su interpretacién por computadora, solamente algunas pocas empresas, en par-
ticular corporaciones transnacionales estadounidenses de servicios situadas en las
economias industrializadas mds desarrolladas, han podido incursionar en este
mercado como oferentes. Los principales usuarios de estos servicios son gobier-
nos y grandes industrias.

El uso de los satélites para la transmisién de datos transfronteras por las gran-
des corporaciones transnacionales tenderd a incrementarse notablemente en los
préximos afios, debido a las grandes ventajas que proporciona esta tecnologia
sobre el uso de las terrestres y a que el hasta ahora relativo alto costo de su utili-
zacion se reducird. Se prevé que el costo de las grandes estaciones se reducird
cerca del 10% anual en los préximos afios.!? Un elemento que también influye
en el ascenso del uso de las comunicaciones via satélite es el incremento de las
transmisiones de datos de las grandes corporaciones con el consecuente alto gas-
to monetario que implica. Por ejemplo. The Sperry Rand Corporation gasta cer-
ca de 3 millones de dolares al afio sélo para la transmisién de datos, sin contar
télex o facsimil '3

La tecnologfa de los satélites y su aplicacién comercial permiten contemplar
un nimero considerable de servicios nuevos y eficaces en el campo de las tele-
comunicaciones. Las aplicaciones comerciales de la tecnologia de los satélites
representan un problema de envergadura para las poderosas firmas que controlan
las industrias de las comunicaciones por medios de superficie (cables terrestres
o0 submarinos) y que han intentado con éxito limitar el uso y aprovechamiento
de la infraestructura espacial que proporcionan los satélites para la transmisién
internacional de datos. Actualmente, los satélites sirven principalmente para
establecer conexiones telefénicas y para entregar sefiales de television a esta-
ciones retransmisoras instaladas en tierra. Las transmisiones por teléfono y télex
representan casi el 90% del trafico de un satélite, la televisién el 5%, y la trans-
mision de datos el 5%restante. !4

Como vemos, la competencia que existe actualmente entre las empresas que
manejan la industria de los satélites y las que controlan las comunicaciones por
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cable ha conducido a una subutilizacién de los satélites para la transmisién de
datos transfronteras. Por ejemplo, la Organizacién Internacional de Telecomuni-
caciones por Satélite (INTELSAT), y la Corporacién de Comunicacién por Sa-
télite (COMSAT) limitan deliberadamente las posibilidades de sus artefactos
espaciales para evitar que el precio de la unidad de comunicacién baje demasiado
y vuelva obsoletas las inversiones efectuadas en los medios de superficie.

Las comunicaciones por satélite se presentan como el campo futuro de mayor
importancia en el enfrentamiento y la competencia de las corporaciones y los
parses en desarrollo por el dominio del mercado de las comunicaciones; actual-
mente, los Estados Unidos detentan el predominio en este campo pero otras so-
ciedades desarrolladas europeas realizan esfuerzos por incursionar en €l y compe-
tir por los mercados de Europa, Latinoamérica, Norteamérica y Africa. Algunos
paises en desarrollo planean también instalar su propia infraestructura de comu-
nicacién a través de satélites.

Esta breve descripcién del desarrollo comercial del flujo de datos transtronte-
rasindica que el mercado internacional de datosy la utilizacion de flujos de todos
a través de las fronteras nacionales por empresas privadas ha seguido en su con-
formacién un patrén en el que destaca:

a) La easi total circunscripcion de los flujos de datos transfronteras a los pai-
ses mds desarrollados de economfa de mercado como consecuencia del amplio
uso que hacen de ellos las grandes empresas trasnacionales situadas en estos pai-
ses. En los paises industrializados mds desarrollados, no sélo se encuentran los
centros de produccién de la tecnologfa y el equipo necesario para el funciona-
miento de los sistemas transnacionales de comunicacién por computadora sino
que también se cencentran las instalaciones de redes de comunicacién empresa-
riales y comerciales y la prestacién de servicios de produccién, elaboracién,
transporte y distribucién de datos, el acceso a la creciente red de bases de datos
en computadora, los servicios de lectura de datos a distancia y su interpretacién
asistida por computadora.

b) La escasa participacién de los pafses en desarrollo en el mercado de los flu-
jos de datos transfronteras. Los paises en desarrollo, al no poseer esta avanzada
tecnologra y la capacidad para establecer sus propias instalaciones telemdticas y
de flujos de datos transfronteras, se han visto obligados a recurrir a los servicios
que prestan las grandes empresas transnacionales de la computacién que domi-
nan el mercado de flujos de datos transfronteras. La actividad de estos pai-
ses en ¢l campo de los flujos de datos transfronteras se ha visto reducida casi
exclusivamente a la de “exportar” sus datos para que sean elaborados en los
paises que tienen la capacidad instalada para ello y a “importarios” ya pro-
cesados. Otros aspectos en los cuales estos paises en desarrollo participan en el
flujo de datos a través de las fronteras nacionales es por medio de los enlaces de
comunicacién internacional por computadora que tienen las casas matrices de las
corporaciones transnacionales con sus filiales situadas en estos paises y por me-
dio de la compra al exterior de los bienes de capital necesarios para el desarrollo
de sus sectores telematicos. En general, la limitada participacién de los paises en
desarrollo en el mercado de telecomunicaciones y de procesamiento de datos no
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Cuadro 1
VALOR DEL EQUIPO DE PROCI;‘SAMIENTO DE DATOS
(1 000 millones de délares)

1978 % 1983(P) % 1988(P) %

Paises desarrollados

(EUA, Japén

y Europa occidental) 110 83 180 82 250 80
Otros paises (a) 22.5 17 40 18 61 20
TOTAL 132.5 100 220 100 311 100

(a) En este gran caso, un gran porcentaje se refiere a las Economfas de Planificacién Centrali-
zada, incluyendo a la- URSS. Quizi representen mas de la mitad de la categoria otros pafses.
Por lo tanto, los paises en desarrollo son considerablemente menos de lo que aparcce en esta
categorra.

Fuente: Diebola Europe, 1979.

Citado en: Rada, Juan, F,, “Ventajas comparativas en microelectrénica. Parte 11, Comuni-
dad Informdtica, no. 11, México, Secretaria de Programacién y Presupuesto, marzo, 1982.

Cuadro 11
MERCADOS MUNDIALES DE EQUIPO DE TELECOMUNICACIONES
(1 000 millones de délares)

1980(E) % 1985(P) % 1990(P) %

Paises desarrollados 36 90 53.5 89 75.4 86
Paises en desarrollo 4 10 6.7 11 12.1 14
TOTAL 40 100 60.2 100 87.5 100

* Incluye: Teléfono, telégrafo, télex, comunicacién de datos, comunicacién via satélite,
radio mévil y radio-teléfono, televisién por cable.

I'uente: Arthur D. Little Inc.

Citado en: Rada, Juan, k., “Ventajas comparativas en microelectrénica. Parte 11”*, Comuni-
dad Informdtica, no. 11, México, Secretaria de Programacién y Presupuesto, marzo, 1982,
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tiende a incrementarse significativamente en los préximos 10 afios.

c) El control de las grandes empresas transnacionales situadas en los pafses
industrializados de economia de mercado mds desarrollados. De hecho, el mer-
cado de flujos de datos transfronteras se ha desarrollado subordinado a los inte-
reses comerciales y empresariales de las corporaciones transuacionales; en par-
ticular, las empresas transnacionales estadounidenses, gracias al avance tecnol6-
gico logrado en este campo y a su supremacia internacional, se encuentran en
una situacién de predominio en este terreno.

El desarrollo de la tecnologia y fabricacién del equipo de computacion, la crea-
cién e instalacién de sistemas transnacionales de comunicacién por computado-
ra, las redes de comunicacién a disposicién del publico, los servicios de elabora-
cién de datos, de lectura e interpretacién de datos a distancia por computadora
que conforman la base estructural y operativa de los flujos de datos a través de
las fronteras nacionales se encuentran controlados por las mds grandes empresas
transnacionales de la comunicacién y la computacién.

Papel de las empresas transnacionales
en el flujo de datos transfronteras

El desarrollo de las corporaciones transnacionales ha estado vinculado al de la
tecnologfa de las comunicaciones. Puede decirse que ha existido entre ambos
una interactividad. Estas grandes empresas dependen enormemente de una infra-
estructura de opmunicaciones e informacién que les permita transmitir y recibir
datos esenciales para el manejo diario de sus operaciones. Por otro lado, la tecno-
logfa de las comunicaciones computarizadas se ha desarrollado, en gran parte,
para las necesidades de estas compafifas y sus subsidiarias en todo el mundo
asf como para las del aparato militar y gobiernos que las apoyan.

Las empresas transnacionales han sido las que han podido financiar la acti-
vidad de investigacién cientifica y ténica necesaria para el avance de la tecnolo-
gia de la informacién y comunicacién. El desarrollo de las computadoras, su
aplicacién a las telecomunicaciones, el lanzamiento de satélites, etc., implican
altos costos sélo financiables por grandes consorcios de capitales apoyados por
los gobiernos de las naciones capitalistas mds avanzadas (Estados Unidos, Alema-
nia, Francia y Japén). Es conocido que muchos de los adelantos en la informdti-
ca se han desarrollado originalmente en los Estados Unidos para usos militares,
y que este sector y las grandes transnacionales han financiado los costos de inves-
tigacion y desarrollo de que depende esta tecnologra.!

Para dar una imagen del relevante papel que desempefian las corporaciones
transnacionales en este renglén, basta mencionar, por un lado, que son las prin-
cipales usuarias de la infraestructura de los flujos de datos transfronteras, ya sea
para proveer servicios de procesamiento y recuperacién de datos a nivel interna-
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cional ¢ para llevar a cabo operaciones financicras, administrativas y de coordi-
nacién de las actividades propias de las empresas y, por otro, las transnacionales
especializadas en la tecnologra de la informacién y los servicios de procesamiento
de datos son las principales proveedoras de la infraestructura necesaria; producen
y distribuyen las maquinarias (hardware), programas (software}, equipo periféri-
¢0, y controlan los enlaces de comunicacién.

Los actuales servicios de procesamiento de datos, bancos de datos, etc., se
concentran en unas cuantas compafifas transnacionales. Las redes mds importan-
tes son las de empresas estadounidenses de servicios de computacién internacio-
nales como Tynmet, Infonet, Cybernet y Comshare, las cuales abarcan gran parte
del mercado de procesamiento de datos. Estas empresas estadounidenses ofrecen
sus servicios en la comunidad europea, en donde han instalado grandes unidades
de procesamiento de datos. De tal modo que se ha entablado una “guerra econé-
mica’, una fuerte competencia internacional entre las grandes corporaciones
transnacionales por los mercados mundiales. La lucha no sélo se da en el seno de
las empresas transnacionales de computacion si no entre éstas y las de comuni-
cacién. En Europa, por ejemplo, los conflictos se extienden hasta las empresas
transnacionales que hacen uso intensivo de los flujos de datos transfronteras y el
monopolio de las administraciones de correos, telecomunicaciones y teledifusién
curopcas (PTT). Las cpresas transnacionales, afirma Chamoux (1980), temen
_que se refuercen las exigencias impuestas por la PTT y que las tarifas.de las tele-
comunicaciones internacionales contintien elevandose, lo cual limita su campo de
accién y les impone costos considerables.

El establecimiento y extenso uso por parte de las empresas transnacionales de
sistemas de comunicacién por computadora responde a la naturaleza misma
de las corporaciones transnacionales. Estas son vastas y complejas organizaciones
cuyo capital y mercado se distribuye a una multitud de diferentes y distantes
entidades geogrdficas en donde prevalecen distintas condiciones econémicas, fis-
cales y politicas; sus campos de actividad econdmica, linea de productos y servi-
cios son muy diversos, el volumen de transacciones que realizan es de gran mag-
nitud y sus operaciones mundiales deben de estar integradas. Los sistemas com-
putarizados de flujos de datos transfronteras les permiten tener acceso inmedia-
to al ingente volumen de informacién que se requiere para dirigir, coordinar y
administrar estas organizaciones.

La mayoria de las grandes empresas transnacionales y multmacmnales de los
sectores industriales de punta —electrénica, petréleo, quimica, energfa atdmica—
y de las actividades de servicios comerciales, financieros y de comunicacién repo-
san cada vez mds sobre un constante intercambio de datos a través de las fronte-
ras nacionales.!® Las redes transfonteras de datos son un instrumento y una par-
te integrante de las arquitecturas de las compaiifas transnacionales de la que di-
ficilmente pueden prescindir.

Segin Katzan,!? el 70% de los costos directos e indirectos de las operaciones
internacionales de las empresas corresponden a recoleccidn, distribucién y ma-
nejo de informacién. Las empresas transnacionales constituyen actualmente la
fuente mds importante de trifico de datos. La rdpida transmisién de grandes
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volimenes de datos a través de las fronteras nacionales reporta a estas empresas
transnacionales usuarias multiples ventajas. Para la gestién de sus actividades,
pueden llevar a cabo por este medio el monitoreo y la coordinacién de sus filia-
les con las matrices, logrando una mayor eficiencia e integraci6én de la estrategia
global y el control de las operaciones a escala mundial. Este nuevo control inte-
grado facilita una mayor fragmentacién de la divisién internacional del trabajo
en el seno de las corporaciones transnacionales. Pueden distribuir cierto tipo de
produccién a lugares donde las condiciones locales son mds favorables y las plan-
tas de produccién situadas en diferentes paises pueden trabajar simultineamente
en un mismo proyecto; las actividades de direccién, planeacion, vigilancia y ad-
ministracién pueden llevarse a cabo con mds eficacia incrementdndose el peso de
la hegemonia y concentracién de los centros de decisién de las empresas matri-
ces sobre sus filiales o subsidiarias; el desarrollo de las operaciones diarias de las
empresas cuyas actividades se relacionan directamente con los servicios de infor-
macién puede expandirse y efectuarse con mayor celeridad. De los flujos de
datos transfronteras también obtienen economias en equipos y sistemas de admi-
nistracién; todo lo cual contribuye a incrementar la rentabilidad econémica de
las empresas transnacionales de manera global y a ensanchar el dominio de las
empresas multinacionales en la economia mundial.

Polémica internacional

La serie de caracterfsticas que registra la evolucién de los flujos de datos a través
de las fronteras nacionales pone de manifiesto la compleja problemaética que
plantean las perspectivas de su evolucion futura. Los avances tecnolégicos logra-
dos en esta drea permitirdn ensanchar el 4mbito de os usos, aplicaciones y servi-
cios en el campo de las telecomunicaciones, y las tendencias de las organizacio-
nes publicas y privadas a extender sus operaciones transnacionales aseguran que
el volumen de flujo de datos transfronteras se incrementard notablemente en
los proximos afios. .

La consideracién de la importancia econémica y politica de la informacién
que circula a traves de los sistemas internacionales de comunicacién por compu-
tadora junto con la concentracién y el dominio que de la tecnologia, infraestruc-
tura y mercado de los flujos de datos transfronteras tienen los paises capitalistas
mas avanzados (Estados Unidos, Japdn, Francia y Alemania), y en particular las
mds grandes corporaciones transnacionales de estos paises, en especiai ias de ori-
gen estadounidense, conducen a pensar que la evolucién futura de los flujos ue
datos transfronteras, siguiendo lineas similares a las que hasta hoy han marcado
su desarrollo, tendrd graves implicaciones para aquellos que no tienen la capaci-
dad de acceder a la avanzada tecnologfa de las comunicaciones computarizadas y
pagar sus altos costos de operacién.

Los problemas y las implicaciones polfticas, sociales, culturales y econémicas
que pueden derivar de la circulacién sin restricciones de los flujos de datos
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transfronteras y la importancia estratégica que la informacién reviste para el
desarrollo de las naciones, han conducido a los gobiernos nacionales y las orga-
nizaciones internacionales a preocuparse por la elaboracién de cierto tipo de
controles, regulaciones, legislaciones y acuerdos internacionales que aseguren un
mayor control de la informacién que entra y sale de los paises.

Las consecuencias que pueden derivar de que importantes flujos de datos de
todo el mundo se dirijan y concentren en unos cuantos pafses industrializados
avanzados de economia de mercado, sede de la mayoria de las empresas procesa-
doras de datos como son los de erosién de la soberfa nacional, violacién de la
privacidad y las libertades individuales, dependencia del desarrollo econémico
y tecnolégico, distorsién de los valores culturales nacionales, etc., han generado
una creciente preocupacién en muchos paises europeos y en desarrollo del
Tercer Mundo.

Ante el peligro de la intromisién en la soberania nacional y privacidad de los
datos personales mediante el intercambio de informacién internacional, muchos

" paises europeos ya han expresado sus temores aplicando medidas que permitan
regular y supervisar los flujos de datos transfronteras con leyes, sanciones, tari-
fas especiales y acuerdos internacionales a fin de proteger a personas, organiza-
ciones, empresas y aun gobiernos de cada pars del mal uso de la informacién que
les concierne. Esta inquietud también se ha despertado en algunos de los paises
en desarrollo del Tercer Mundo que generan datos y dependen de los servicios
extranjeros de procesamiento de datos, sobre todo estadounidenses. La penetra-
cién cultural, la distorsién de los valores y ‘patrones de consumo es otra de las
posibles consecuencias negativas del libre manejo de la informacién que circula
a través de las fronteras nacionales, ante las cuales surge la proposicién de regu-
lar mediante legislaciones especiales el flujo de datos transfronteras.

Las acciones emprendidas con objeto de regular los flujos de datos transfron-
teras han empezado a preocupar sobre todo a las corporaciones transnacionales
que se han establecido en esta drea o que hacen uso intensivo de los sistemas de
comunicacién internacional por computadora, por la manera que pueden afectar
a los flujos de informaci6n transfronterizos de los que dependen para sus opera-
ciones. Como se hizo manifiesto por los delegados de unas veinte compafifas
que se sentfan afectadas y asistieron en el mes de junio de 1980 a la conferencia
que el IBI organizé sobre flujos de datos transfronteras, las empresas transnacio-
nales empiezan a sentirse muy vulnerables frente a un eventual control, regla-
mentacién o limitacién de la libertad para transmitir datos operacionales a través
de las fronteras nacionales que les haga perder las grandes ventajas que de ello
obtienen para la gestién de sus actividades y las incita a multlphcar sus esfuerzos
para limitar cualquier reglamentacién internacional en este campo.’

Las empresas norteamericanas en particular temen que las regulaciones de
los flujos de datos transfronteras incrementen los costos de operacién de las
empresas de servicios de computacién e interrumpan las operaciones interna-
cionales de muchas empresas transnacionales. Representantes de corporaciones
transnacionales estadounidenses afirman que los parses europeos estdn usando
las legislaciones sobre flujos de datos transfronteras para proteger a sus industrias
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nacionales de servicios de computacién de la competencia de las empresas esta-
dounidenses y asi’ debilitar el dominio tecnolégico norteamericano.

La posicién oficial de los Estados Unidos en este campo es de total apoyo a
sus corporaciones transnacionales. Se sabe que para la formulacién de politicas
gubernamentales sobre flujos de datos transfronteras, el Departamento de Estado
de Estados Unidos ha solicitado informacién a sus mayores transnacionales a
fin de que, de acuerdo con sus necesidades, se evalie el impacto de las posibles
restricciones de los flujos de datos transfronteras sobre los negocios. 1% Un por-
tavoz del gobierno estadounidense, en la conferencia del IBI sobre este tema, »
expres6 al respecto que: la posicién norteamericana, bajo la filosoffa del libre
cambio como acicate de la competencia y los efectos benéficos de la libertad em-
presarial, se declara a favor de limitar al mdximo las intervenciones del Estado y
emprender acciones de orden reglamentario o legislativo tendientes a restringir
el flujo de datos transfrontera serfa apresurado, puesto que ain no existe acuer-
do sobre la naturaleza de los problemas que implica el libre flujo de ‘datos trans-
fronteras y estas polfticas restrictivas podrfan no sélo retrasar el conjunto de los
avances econémicos de un pais sino también perjudicar postenormente el creci-
miento de las infraestructuras internacionales que son tan vitales.?!

La posicién oficial canadiense, en cambio, se ha colocado en una perspectiva
mas realista, en la que se busca un equilibrio entre el interés que tienen las nacio-
nes en facilitar los flujos transfronteras de informacién de toda especie, y su
interés por obtener una reglamentacién suficiente como para garantizar algunas
protecciones de su informacion a través del.establecimiento de principios inter-
nacionales y acuerdos de cooperacion para beneficio mutuo, con lo cual se ga-
ranticen algunas protecciones nacionales y a la vez se favorezcan las corrientes
de transmisién de datos transfronteras.?

Los temores de las corporaciones transnacionales estadounidenses no son in-
fundados. En un principio, la legislacién europea sobre flujos de datos transfron-
teras se circunscribié al control de informacioén sobre las personas a fin de prote-
ger la privacidad y las libertades individuales, pero actualmente varios pafses
europeos (Austria, Dinamarca, Noruega) ya incluyen en sus legislaciones sobre
flujos de datos transfronteras a las sociedades anénimas y la OCDE estd estudian-
do la legislacién europea para los flujos de datos transfronteras. En general, argu-
yendo razones de seguridad nacional y privacidad personal, las legislaciones
europeas s¢ orientan a restringir los flujos de datos transfronteras, el almacena-
miento de sus datos en Estados Unidos por parte de las compafifas norteameri-
canas de servicios de computacién que operan en Europa, proteger sus indus-
trias de informacién y telecomunicaciones y limitar la hegemonfa norteame-
ricana. Por su parte, los pafses en desarrollo y subdesarrollados del Tercer Mun-
do, aun cuando en lo general se han manifestado a favor de la elaboraci6n e
implantacién de estructuras reguladoras de los flujos de datos transfronteras,
son pocos los Estados que tiene la posibilidad de organizar la proteccién de su

informacién e industrias nacionales.®
Tales son los principales elementos de un debate que opone a los defensores

de la libre circulacién de datos a través de las fronteras nacionales y a los partida-
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rios de la regulacién del flujo de datos transfronteras. Esta controversia se ha
ventilado principalmente en los foros internacionales en los que se ha abordado
la problemdtica asociada al desarrollo del flujo de datos transfronteras y la parti-
cipacién se ha circunscrito en su mayor parte a los dirigentes del sector piiblico
y de las empresas privadas y a los responsables de los organismos internacionales.
En realidad, la opini6n publica no s6lo no se ha manifestado al respecto sino que
ha mostrado mds bien indiferencia; tal vez la Unica excepcioén es con respecto a la
proteccién de la circulacién internacional de datos personales que ha preocupado
recientemente a la poblacién.

El desarrollo de las redes internacionales de transmisién de datos se estd lle-
vando a cabo bajo este clima de discusion sobre las necesidades de crecimiento
del flujo de datos transfronteras y los temores de que vuelva mds criticos aun los
intercambios desiguales entre las sociedades desarrolladas y las sociedades en
desarrollo y subdesarrolladas asi como el ascendiente ganado por las corporacio-
nes multinacionales y transnacionales sobre las economias y estados naciona-
les.? La cuesti6n clave en esta controversia parecer ser que los medios oficiales
de las naciones que pueden ser afectados negativamente por la desvéntaja que en
el terreno tecnol6gico y comercial tienen en este campo logren disefiar una
estrategia de accién que les permita participar activamente en los intercambios
internacionales de datos y obtener todos los beneficios que entrafian al mismo
tiempo que eliminan los posibles riesgos y peligros que tanto en el plano politico
y social como en el econémico se derivan de una total libertad de circulacién
internacional de los datos.

Se trata de organizar las relaciones econdmicas en un nuevo campo de activi-
dad, pero lo que estd en juego no es tinicamente el futuro de una industria sino
que se lucha por determinar en manos de quién va a quedar el poder para controlar
las redes internacionales de transmisién de la informacién y con ello el poder
Dpara controlar la evolucién de la sociedad y el papel que van a jugar las socieda-
des en vias de desarrollo en la nueva reestructuracién de la divisién internacional
del trabajo y del mercado mundial. Como vemos, no se trata inicamente de una
rivalidad comercial y de defensa de intereses econémicos interempresariales sino
que se incluyen las contradicciones entre los intereses nacionales y los de las
empresas transnacionales asi como entre los de paises desarrollados y los de los
paises del Tercer Mundo. La lucha cada vez mds abierta de las empresas de comu-
nicacién y computacién para ganar el mercado mundial es un problema que se
resuelve en el plano econémico de la competencia, pero las contradicciones entre
los intereses de los parses en desarrollo y los de paises desarrollados en este cam-
po, si bien requiere de una participacién en el terreno econémico, inicamente se
resuelve en el plano politico.

Farticipacion de los paises en desarrollo
en el flujo de datos transfronteras

El uso de redes internacionales de transmisién de datos aunado a las aplicaciones
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de la comunicacién via satélite y la conmutacién por paquetes no s6lo hacen po-
sible una circulacién répida de informacién y datos a través del planeta sino que
dificultan técnicamente su control. El flujo de datos transfronteras es de gran im-
portancia para todos los sectores que hacen uso de la informacién en la sociedad
actual ya que, cada vez mds, la informacidn y las operaciones internacionales
penetran en todos los sectores de la economia y la sociedad; por lo tanto, el
modo de transmitir la informacién y quién detenta su control tienen un gran
impacto en la organizacion de los intercambios internacionales y de las fuerzas
que dirigen la evolucion de la sociedad.

El hecho de que unas cuantas compaiifas transnacionales y unos cuantos pai-
ses concentren el control del flujo de datos transfronteras es visto actualmente
como un poderoso factor que influye negativamente en la utilizacién y aprove-
chamiento de las grandes oportunidades y beneficios que pueden derivar de la
transmisién internacional de datos, en particular por los paises subdesarrollados
y en desarrollo; es por ello que, aunque la telemdtica se convierta en un elemen-
to de integracion del espacio mundial es, al mismo tiempo, un factor de desequi-
librio en las relaciones de quienes controlan el manejo de la informacién y los
pafses en desarrollo, los cuales tienen que recurrir a los servicios y la infraestruc-
tura de las empresas de los paises industrializados mds avanzados en la tecnolo-
gra de la computacion y las telecomunicaciones para el procesamiento y circu-
lacién de su informacién a través de las fronteras nacionales.

Los paises en desarrollo, conscientes de que la interdependencia de las nacio-
nes se impone cada dfa mds y que el flujo de datos transfronteras es vital en el
desarrollo de las sociedades nacionales, comienzan a interrogarse acerca de los
problemas que subyacen en el concepto de flujo de datos transfronteras —domi-
nacioén econémica, politica y cultural, transferencia de tecnologia, empleo, etc.—
que pueden afectarlos. Estos paises visualizan que el flujo de datos transfronteras
se convierte en un factor que, bajo un control adecuado, puede aportar grandes
beneficios al desarrollo de las sociedades nacionales y que, por el contrario, si no
se maneja correctamente, puede tener consecuencias que afecten negativamente
desde sus relaciones econdmicas y politicas con el exterior hasta sus valores
culturales.

La capacidad de poseer informacién, procesarla y muchas veces exportarla,
da a los paises, grupos e instituciones que la controlan una serie de ventajas eco-
némicas, polfticas y sociales sobre los paises que han de acudir a sus servicios.
El traslado hacia el extranjero de ciertas categorias de datos vitales para la segu-
ridad de los paises origina riesgos para la soberania de estas naciones, ya que la
informacién manejada en el exterior puede ser una arma de politica externa y
los paises en desarrollo se vuelven vulnerables a las decisiones tomadas en el
exterior, lo cual lleva a pensar que el desarrollo industrial y social de estas nacio-
nes podrfa quedar cada dia mas controlado por intereses de grupos de otros
paises. Ademds, el control de los flujos de datos tranfronteras por unas cuantas
empresas y gobiernos de los paifses capitalistas mds avanzados incide en las
relaciones de dependencia del exterior de muchos paises en desarrollo, limi-
tando el desarrollo tecnolégico, la capacidad de estos paises para instalar su
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propia industria telemdtica e infraestructura de transmisién de datos y, conse-
cuentemente, para utilizar la potencialidad de la tecnologra telemdtica.

Los beneficios y riesgos implicados por el flujo de datos transfronteras abre
un interrogante de suma importancia sobre el futuro de las naciones en desarro-
llo. Para los pafses en desarrollo, es imperativo orientar sus esfuerzos a la pla-
neacién de los recursos telemadticos y marcos de participacién en el flujo inter-
nacional de datos que se encuentran en el exterior, necesario para el desarrollo
nacional en educacién, ciencia y tecnologia, comunicacién, comercio interna-
cional, etc., y el derecho de cada naci6n de proteger su informacién y su desa-
rrollo auténomo. Sin embargo, estos esfuerzos, por la propia naturaleza del
fenémeno en cuestién, no pueden quedar limitados a acciones aisladas de unas
cuantas sociedades nacionales, sino que es necesario que los estados desarrollen
en comuin mecanismos que permitan preservar las ventajas que ofrece la circula-
cién de flujos de informacion a través de las fronteras nacionales y garantizar una
participacién mds equitativa de los paises en el mercado internacional de datos y
en el flujo de datos transfronteras.

Los paises en desarrollo, al participar en la determinacién de reglas y normas
orientadas a regular el flujo de datos transfronteras, pueden lograr el incremento
de su capacidad de utilizar plenamente la tecnologfa y el equipo necesario para la
transmisién internacional de datos, la informacién que circula internacionalmen-
te y su aplicacién en beneficio del desarrollo nacional, competitividad internacio-
nal de la industria nacional y posicién de negociacién con los paises desarrolla-
dos y corporaciones transnacionales. Para alcanzar estos beneficios es necesario
modificar el actual sistema que favorece la concentracién, uso y aprovechamien-
to del flujo de datos transfronteras en los paises con mayor capacidad tecnolé-
gica y poder econémico. Por ello es indispensable que las acciones que puedan
ejercer en'este campo los paises en desarrollo a nivel nacional se acompafien
y complementen con acuerdos internacionales de cooperacion entre ellos y los
paises que detentan el dominio tecnoldgico y comercial del flujo de datos trans-
fronteras.

En algunos medios se considera poco probable el establecimiento de una
cooperacion internacional en este campo que beneficie tanto los intereses y nece-
sidades de los paises desarrollados como en vias-de desarrollo, ya que se oponen
a ella importantes factores como el interés nacional, la 16gica mercantil de la in-
dustria de computacién y telecomunicaciones, y la rivalidad entre los bloques
geopoliticos.? También actuan en su contra las escasas experiencias de coope-
racién internacional en el campo de la comunicacién que se han basado en el
principio de la igualdad de oportunidades, el cual beneficia obviamente a los que
poseen los medios, el equipo y los recursos humanos para utilizar plenamente las
potencialidades de la tecnologfa y para explotarla comercialmente.

Ademds, es importante considerar que el grado de desarrollo tecnoldgico y de
industrializacién de los pafses en desarrollo los coloca en una situacién desven-
tajosa en la negociacién con los paises desarrollados y que la actual estructura
del mercado internacional de datos y la distribucién desigual de las posibilidades
de utilizar las corrientes transfronterizas actian en contra de una participacién
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igualitaria en las oportunidades creadas por el flujo de datos transfronteras. Por
todo lo anterior es indispensable que en el dmbito de una mayor cooperacion
entre los pafses en desarrollo éstos se enfrenten a esta problemdtica desde un
plano realista tanto al determinar sus objetivos concretos en este campo como al
definir y disefiar los medios para alcanzar tales objetivos.

En un medio ambiente en el que la libertad se traduce regularmente en el do-
minio del mds fuerte, los paises en desarrollo deben evaluar correctamente los
riesgos y beneficios de una total libertad de circulacién de datos y de su sustitu-
cién por una cooperacién internacional. Los beneficios que promete el aumento
del volumen del flujo de datos transfronteras justifican ampliamente que todos
los pafses hagan un esfuerzo arduo por llegar a acuerdos internacionales de bene-
ficio mutuo que faciliten los flujos de informacién a través de las fronteras nacio-
nales y una mayor participacién, uso y aprovechamiento de las corrientes trans-
fronterizas de datos por los paises en desarrollo.
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