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Resumen

El articulo hace un analisis y aporta recomendaciones en torno
a la proteccién de datos personales de menores de edad que son
usuarios de redes sociales virtuales en México.

Presenta una valoracién cuantitativa y cualitativa del avance
que han registrado las redes sociales virtuales e Internet como
fenémeno socio-tecnoldgico.

Dimensiona la incorporacion de los menores de edad como
usuarios de estas redes y la vulnerabilidad implicita en las practi-
cas e interacciones en las que participan.

Se analizan datos y consideraciones referidas por diferentes
estudios elaborados en Iberoamérica, Estados Unidos y México.

También se presentan los resultados de un sondeo propio rea-
lizado entre menores de edad y padres de familia de la zona me-
tropolitana del Valle de México.

Las practicas identificadas en los estudios y en el sondeo pro-
pio, son analizadas a partir de un marco tedrico conceptual fun-
damentado en la sociedad red y se elaboran notas sobre los al-
cances de la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares.

Por ultimo, se presenta una serie de conclusiones y recomen-
daciones orientadas a impulsar un ‘empoderamiento’ de los me-
nores de edad mexicanos, a partir deluso informado, responsable
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Introduccién

Uno de los efectos que se pueden advertir en el campo de las re-
flexiones teoéricas y metodoldgicas, frente a los cambios sociales,
econdmicos y culturales derivados de la ‘tercera revolucién tec-
nolégica’ en los canales, dispositivos y soportes para la comunica-
cion y la transmision de informacidn, es que no solamente se ha
revitalizado el campo del conocimiento, sino que al mismo tiem-
po, confirma la importancia de analizar los cambios que introdu-
ce la tecnologia en las relaciones sociales desde el terreno de las
practicas.

Imprenta, television e Internet forman parte de lo que podria
denominarse-con cierto grado de arbitrariedad tedrica, histérica
y analitica—como etapas o ‘revoluciones tecnoldgicas’ en el te-
rreno de la comunicacion, cuya importancia radica en las pautas
que han aportado cada una a la forma en que se desenvuelven las
relaciones sociales.

En el caso especifico de Internet, las redes sociales virtuales—
uno de los muchos fen6menos y procesos asociados con la evo-
lucién tecnolégica de este medio—son un objeto de estudio que
ofrece la posibilidad de analizar nuevos escenarios en el campo
de las interacciones y las practicas.

“Las redes sociales online son servicios prestados a través de
Internet que permiten a los usuarios generar un perfil publico,
en el que plasmar datos personales e informaciéon de uno mis-
mo, disponiendo de herramientas que permiten interactuar con
el resto de usuarios afines o no al perfil publicado”.

En los ultimos diez afios hemos acudido a una ampliacién y
diversificacion de las opciones, interfaces y aplicaciones de los
llamados medios o redes sociales, lo anterior como resultado del
transito de la web 1.0 a la web 2.0 (O’ Reilly, 2005), que Scolari
(2008) sintetiza ast:

55 Instituto Nacional de Tecnologias de la Educacién (INTECO) y Agencia Espa-
fiola de Proteccion de Datos [en linea]. <www.inteco.es>
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ractiva, p. 194.

Precisamente el cambio en el modelo de interaccion, que en el
caso de la web 1.0 era de uno-a-muchos con la idea de publicar,
al de la web 2.0 de muchos-a-muchos bajo el concepto de partici-
par, generando contenidos personalizados e interconectados, en
produccién colectiva (O’Reilly, 2005, y Scolari, 2008), modificé
el escenario de las interacciones sociales y las practicas, involu-
crando un mayor flujo, intercambio y visibilizacién de diferentes
tipos de informacién—entre la que se encuentran los datos per-
sonales’®—producida, suministrada, proporcionada o puesta en

56 De acuerdo con la Ley Federal de Proteccion de Datos Personales en Po-
sesidn de los Particulares, se consideran como datos personalescualquier
informacion concerniente a una persona fisica identificada o identificable. Se
consideran como datos personales sensibles aquellos que afecten a la esfera
mas intima de su titular, o cuya utilizacién indebida pueda dar origen a dis-
criminacién o conlleve un riesgo grave para éste. En particular, aquellos que
puedan revelar aspectos como: origen racial o étnico, estado de salud presente
y futuro, informacidn genética, creencias religiosas, filoséficas y morales, afilia-
cidén sindical, opiniones politicas, preferencia sexual. Especialistas en la materia
consideran dentro de los datos personales categorias como: identificacion
(nombre, edad, domicilio, sexo, RFC, CURP), patrimonio (cuentas bancarias,
saldos, propiedades, créditos) y biométrica (huellas dactilares, iris, voz, firma
autdgrafa).
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circulacién por los usuarios de las diferentes redes, entre los que
se encuentran menores de edad®’.

El trabajo que aqui se presenta, desarrolla un analisis a partir
del avance—en términos cuantitativos (cobertura y penetracion)
y cualitativos (a nivel de las practicas y los intercambios)—que
han registrado las redes sociales virtuales, Internet y los dispo-
sitivos moviles, prefigurando un fenémeno socio-tecnolégico con
alcances e implicaciones politicas, econdmicas y culturales, con
trascendencia local-global, y desarrollado a partir de un mode-
lo basado en la informacién que aportan, circulan o generan los
usuarios como uno de los principales valores que poseen las em-
presas encargadas de operar estas redes.

De manera particular, se dimensiona la incorporacién de los
menores de edad como usuarios de las redes sociales virtuales y
la vulnerabilidad implicita en los intercambios, las interacciones
y los flujos de informacion en los que participan, especificamente,
el acceso que personas, empresas u organizaciones pueden tener
a partir de dichas redes.

Con la finalidad de determinar el grado de vulnerabilidad en la
proteccion de datos personales de menores de edad, implicita en
las practicas de uso y acceso a redes sociales virtuales, se analizan
datos y consideraciones referidas por diferentes estudios elabo-
rados en Iberoamérica, Estados Unidos y México.

Posteriormente, se presentan datos de un sondeo propio con
respecto al uso de Facebook entre menores de edad y padres de
familia de la zona metropolitana del Valle de México; con esta
informacidén se logra una aproximacién a las précticas, interac-

57 En México se consideran como menores de edad aquellos individuos de me-
nos de 18 afios, por lo que la edad adulta se alcanza una vez cumplidos los 18
afios. Al igual que ocurre en diferentes paises—con los marcos juridicos aplica-
bles en la materia—, en México se considera que un menor de edad es un indi-
viduo que, en funcién de su edad bioldgica, no posee el criterio o la capacidad
para realizar determinados actos, siendo necesario que cuente con un ascen-
diente, tutor o custodio responsable ante las leyes y las instituciones. En fun-
cion de lo anterior, es que de acuerdo con las leyes mexicanas, se imponen a los
menores de edad una serie de limites a sus derechos y responsabilidades, asi
como una serie de instrumentos normativos y de proteccion particulares, como
la Ley para la Proteccién de los Derechos de las Nifias, Nifios y Adolescentes,
publicada en el Diario Oficial de la Federacioén el dia 29 de mayo del 2000.

ciones e intercambios, y 1a vulnerabilidad latente o potencial que
implican para la proteccidn de datos personales, asimilando las
redes sociales virtuales como un entorno que debe ser considera-
do, analizado y regulado a partir de marcos normativos que con-
sideren una perspectiva tanto local como global.

Las practicas identificadas en los estudios y en el sondeo pro-
pio, son analizadas a luz de un marco teérico conceptual—fun-
damentado en la sociedad red—, asi como a partir de una serie
de notas sobre los alcances que tiene el instrumento normativo
aplicable a la proteccién de datos personales de menores de edad
usuarios de redes sociales virtuales, que en el caso de México es
la Ley Federal de Proteccién de Datos Personales en Posesion de
los Particulares.

Luego del analisis de las practicas y la vulnerabilidad deriva-
da de éstas en la proteccién de los datos personales de menores
de edad usuarios de redes sociales virtuales, entendidas como un
entorno socio-tecnoldgico en el que se llevan a cabo interaccio-
nes, intercambios y flujos de informacidn, se presenta una serie
de conclusiones y recomendaciones orientadas a impulsar un
‘empoderamiento’ de los menores de edad mexicanos— nativos
digitales’, desde un punto de vista generacional—, para que como
usuarios atiendan a cuatro dimensiones de las redes sociales vir-
tuales.

Primero, como un entorno determinado por los flujos e inter-
cambios de informacién que demanda de los usuarios practicas
personales seguras y atencion a los términos de privacidad; se-
gundo, como un modelo de negocio basado en la informacién que
aportan los usuarios; tercero, como un espacio de interaccién so-
cial sujeto al marco juridico local aplicable en materia de protec-
cion de datos personales; y cuarto, como fenémeno sociotecnolégi-
co dindmico y &mbito para la formacién de una ‘ciudadania digital’.
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El avance de las redes sociales virtuales como espacio de in-
teraccién y modelo de negocio

Con respecto al avance y penetracion de las redes sociales vir-
tuales en términos cuantitativos a nivel global, es necesario con-
siderar que no siempre es posible establecer una correlacion
directa entre el nimero de cuentas, los usuarios totales-reales y
la frecuencia con que estos interactdan, participan en debates o
difunden informacién u opiniones propias a través de las redes;
aunado a lo anterior, las cifras de cuentas y usuarios a nivel mun-
dial se modifican a cada momento debido al dinamismo con que
evoluciona el medio.

“En julio de 2009, por primera vez en el mundo, el nu-
mero de usuarios de los espacios y las redes sociales como
Facebook y otros, super6 al nimero de usuarios de correo
electrénico. Pensamos que el correo electréonico era obvia-
mente la forma dominante de internet, no, la forma domi-
nante de internet son las redes sociales. En 2010 el mundo
Facebook tenia 400 millones de usuarios activos de los cua-
les 50% estaban en Facebook cada dia y como media tenian
130 amigos. El nivel de amistad es variable, pero, por lo me-
nos, habian aceptado 130 personas”®.

Diversos estudios, mapeos e infografias publicados reciente-
mente, son de utilidad para dimensionar la expansion de las re-
des sociales virtuales como espacio para las interacciones a nivel
global, asimismo, dan cuenta no s6lo de la diversidad de estas re-
des, sino también de sus particularidades en cuanto a temas, uso
o factores regionales, sociales y culturales.

Es posible identificar hasta cincuenta o mas redes sociales de
distinta naturaleza, cuyos usos y aplicaciones van de las interaccio-
nes sociales mas generales—basadas en la amistad o los vinculos
con conocidos—hasta aquellas que se enfocan en los intercambios
de informacion en torno a temas o fines especificos: imagenes,
geolocalizacidn, noticias, citas, negocios, musica, video, especiali-
zados en temas como viajes, autos, familia, television o cocina.

58 Castells, Manuel. El poder en la era de las redes sociales.

Las redes sociales virtuales mas populares—con el mayor
numero de usuarios a nivel mundial—contaban hasta marzo de
2013 con mas de tres mil millones de usuarios en el mundo, dis-
tribuidos de la siguiente manera: Facebook 1.060 millones, You-
tube 800 millones, Twitter 500 millones, Google+ 343 millones,
LinkedIn 200 millones, Badoo 162 millones, TrypAdvisor y Flic-
kr coinciden en 75 millones, Foursquare y Pinterest 25 millones
cada unay Tuenti 15 millones, alos que suman los mil cien millo-
nes de las redes chinas QQ y SinaWeibo, asi comoSkype con 280
millones de usuarios®.
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Fuente: iRedes, Il Congreso Iberoamericano sobre redes sociales, Mapa de
las redes sociales Versién 3) [en linea]. <http://www.iredes.es/wp-content/

uploads/2013/03/mapa-iredes.jpg>.

59 iRedes, Congreso Iberoamericano sobre redes sociales.Mapa de las redes
sociales Version 3.
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La sofisticacién de cada red esta en relacién con los entornos,
actividades e intereses de sus usuarios, asf como con el conoci-
miento-apropiacidn de programas y tecnologias de comunicacién
e informacién que estos poseen. Las redes sociales son espacios
virtuales, a través de los cuales es posible realizar diferentes tipos
de interacciones: participar en juegos de rol, establecer sistemas
de mensajes, actualizaciones, o bien llevar una bitacora de los ma-
teriales y la informacién que se comparte en forma publica-gene-
ral o con una seleccion de contactos.

Es importante subrayar que si bien la popularizacién y oferta
de redes sociales es un proceso global, en los usos y penetracién
de las mismas aun prevalecen diferencias regionales o culturales,
en donde factores como el idioma, el sistema politico, la religién u
otras pautas de construccion y afirmacién de las identidades son
determinantes.

El sitio especializado en mediciones Alexa.com, identific6 la
distribucién geografica de las redes sociales mas populares con
corte a enero de 2012 como sigue:

Grafico 1. Mapa de usuarios de redes sociales a nivel mundial (en
millones de personas)
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En México se estimé—a marzo de 2012—en 11 millones el nu-
mero de cuentas activas en Twitter y en 33 millones el nimero de
usuarios en Facebook. De acuerdo con la Asociacién Mexicana de
Internet (AMIPICI), entre 2010 y 2012 el 61% de los internautas
eran usuarios de mas de una red social y también accedian a ellas
mas de una vez al dia y hasta por seis horas, destinando el 24%
de su tiempo online.

Grafico 2. Redes sociales més utilizadas por internautas en México
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Fuente: Asociaciéon Mexicana de Internet (AMIPICI), Hdbitos de usuarios de
Internet en México, Mayo 17 de 2012 [en linea].
<http://www.amipci.org.mx/?P=editomultimediafile&Multimedia=115&Ty-

pe=1>

En el Estudio 2012 de hdbitos y percepciones de los mexicanos
sobre Internet y diversas tecnologias asociadas®, elaborado por el

60 World Internet Project, México e Instituto Tecnoldgico de Monterrey, cam-
pus Estado de México. Estudio 2012 de habitos y percepciones de los mexica-
nos sobre Internet y diversas tecnologias asociadas. [en linea]. <http://www.
wip.mx/>
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World Internet Project, México y el Instituto Tecnol6gico de Mon-
terrey, campus Estado de México, sefiala que entre las razones
por las que los usuarios siguen a las marcas en las redes sociales,
estan el mantenerse al dia sobre la marca (20 por ciento); obtener
descuentos/promociones (19 por ciento); informacién relevan-
te (19 por ciento); un anuncio llevé a seguirla (16 por ciento);
tweets, spots son entretenidos (15 por ciento); la red social lo re-
comienda (13 por ciento), entre otros.

Cabe subrayar la importancia que cobra asimilar a las redes so-
ciales virtuales no sélo como un factor socio-tecnolégico capaz
de potenciar diferentes procesos econdémicos, sociales y cultu-
rales, sino también como un modelo de negocio implementado
por empresas que tienen entre sus objetivos, alcanzar un éptimo
desempeiio que se vea reflejado en ganancias y rentabilidad, en
este sentido, para las organizaciones encargadas a cargo de ad-
ministrar estas redes toda la informacién generada, producida e
intercambiada por los usuarios genera valor.

“Los ingresos de las operaciones centrales de publicidad de la
compafifa de Menlo Park, California, registraron un crecimiento
de 41% a US$1.330 millones, y el sector mévil representd 23%,
frente a 14% en el tercer trimestre.

Los ingresos de pagos y otros fueron de US$256 millones. Fa-
cebook recibe un porcentaje del dinero pagado por usuarios por
bienes virtuales intercambiados en juegos sociales en el sitio”¢".

Las empresas que ofrecen este servicio adquieren valor, es
decir, generan ganancias en la medida que logran aglutinar a un
considerable nimero de usuarios, quienes aportan y generan in-
formacion susceptible de emplearse para ofertar espacios publi-
citarios apoyados en el conocimiento que se tiene de los gustos,
habitos de consumo, pautas de comportamiento y preferencias
de diversa indole: comercial, politica o cultural.

Se trata de un proceso global con pautas socio-territoriales y
culturales diferenciadas; para citar un caso en particular, el avan-
ce de estas plataformas en los paises con economias emergentes,

61 Fox Rubin, Ben. Ganancia de Facebook cae 79% en cuarto trimestre por alza
de costos.

China; Brasil, India y Rusia presenta para cada sociedad dindmi-
cas particulares de acceso, popularizaciéon y uso, las cuales son
diferentes a las que podrian encontrarse en el mundo arabe o en
América Latina.

En sintesis, las redes sociales virtuales han registrado un avan-
ce notable en términos cuantitativos (nimero de cuentas y usua-
rios) y cualitativos (como forma de interaccion dominante en
Internet), de alcance global (transnacional y transterritorial);un
modelo basado en la informacidn que aportan, circulan o generan
los usuarios como el principal valor que poseen las empresas en-
cargadas de operar estas plataformas, lo cual se ve reflejado—en
el caso concreto de Facebook—en un incremento de los ingresos
por concepto de venta de espacios publicitarios.

El avance de Internet y los dispositivos moviles

Alamultiplicacién de espacios y plataformas para usos ‘sociales y
participativos’ de la red de Internet, hay que afiadir:

El aumento en el nimero de usuarios de Internet a nivel mun-
dial, un crecimiento superior al 500% entre el 2000y el 2011 (ver
Cuadro 1);

Las innovaciones y comercializacidon de los dispositivos moévi-
les—telefonia celular o inalambrica cuya cobertura a nivel mun-
dial alcanzé el 86%, en particular los llamados teléfonos ‘inteli-
gentes’ con los servicios de banda ancha mévil, incremento del
40% en suscripciones durante 2011— y portatiles, como laptops,
netbooks y tabletas, estas tltimas un mercado en auge que ha lle-
vado a una disputa legal entre compafias como Apple y Samsung,
o el posicionamiento de Amazon a través de su producto Kindle;

Y el consecuente incremento en la capacidad para almacenar
mayores cantidades de informacion haciéndola circular a una ma-
yor velocidad.
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Cuadro 1. Usuarios de Internet a nivel mundial y estadisticas pobla-
cionales

WORLD INTERNET USAGE AND POPULATION STATISTICS
June 30, 2012

World Regions Population |Internet Users| Internet Users Penetrﬁtif)n Growth Users %

( 2012 Est.) | Dec. 31, 2000 Latest Data (% Population) | 20002012 | of Table

Africa 1,073,380.925 4,514,400 167,335,676 166 %| 3.606.7 % 70%
Asia 3,922,066,987 114,304,000 1,076,681,059 275 % 8419%| 448%
Europe 820,918,446 105,096,093 518,512,109 63.2 % 3934 % 215%
Middle East 223,608,203 3,284,800 90,000,455 402%| 26399 % 3.7 %
North America 348,280,154 108,096,800 273,785,413 78.6 % 1533 % 114 %
Latin America / Caribbean 593,688,638 18,068,919 254,915,745 429 %| 1.3108 % 10.6 %
Oceania / Australia 35,903,568 7,620,480 24,287,919 67.6 % 2187 % 1.0%
WORLD TOTAL 7,017,846,922| 360,985,492 2,405,518,376 343 % 566.4%| 100.0%

NOTES: (1) Internet Usage and World Population Statistics are for June 30, 2012 (2} CLICK on each world region name far
detailed regional usage information. (3) Demographic (Population} numbers are based on data from the US Census Bureau and
local census agencies. (4) Internet usage information comes from data published by Mielsen Online, by the International
Telecommunications Union, by GfiK, local ICT Regulators and other reliable sources. (5) For definitions, disclaimers, navigation

help and methodology, please refer to the Site Surfing Guide. (6) Information in this site may be cited, giving the due credit to
www.internetworldstats.com. Copyright @ 2001 - 2013, Miniwatts Marketing Group. All rights reserved worldwide_

Fuente: Internet World Stats, Usage and Population Statics [en linea]. <http://

www.internetworldstats.com/stats.htm>

El nimero de usuarios de Internet que se calculé en
2,405,518,376 (dos mil cuatrocientos cinco millones de perso-
nas) hacia mediados de 2012, lo cual representa una penetracion
de apenas el 34.3 por ciento con respecto a la poblacion mundial
total.

En México, de acuerdo con la Secretaria de Comunicaciones y
Transportes, y la Comision Federal de Telecomunicaciones (Cofe-
tel), en el afio 2011 de una poblacién cercana a los 110 millones
de habitantes, habia 40.6 millones de usuarios de Internet equi-
valentes a un 36.1 usuarios por cada 100 habitantes, se tenian
11.4 accesos de banda ancha por cada 100 habitantes y en las
localidades donde se concentraba el 71% de los hogares sélo el
30% tenia una computadora con acceso a Internet®.

Respecto a los servicios de banda ancha mévil, México cuenta
con 8.7 millones de suscriptores, mientras que la telefonia mévil
suma un total de 95.6 millones de usuarios, lo que equivale a una
penetracién de 85.1 por cada 100 habitantes, mientras la telefo-
nia fija report6 un total de 19.7 millones de lineas.

62 Secretaria de Comunicaciones y Transportes. Agenda Digital. mx.

A nivel global, es previsible que la cobertura de internet expe-
rimente cambios a partir del uso y acceso a los flujos de informa-
cion, a través de los dispositivos moviles, telefonia celular y banda

ancha mévil (ver Cuadro 2).

Los fabricantes de tabletas vendieron 25 millones de disposi-
tivos entre abril y junio de 2012, afio en el que se calculan ventas
totales por entre 102 y 110 millones de unidades, la mayoria de
ellos iPads de Apple quien cubre cerca del 70% del mercado, el
cual se estima que, para el 2016, alcanzara los 400 millones de

unidades®.

Cuadro 2. Cobertura y penetracion de telefonia celular y banda

ancha mavil a nivel mundial, estadisticas a febrero de 2013

Telefonia celular

Banda ancha mévil

* El total de suscripciones movi-
les-celulares a nivel mundial alcan-
26 los 6 mil 835 millones en febre-
ro de 2013, lo que corresponde
a una penetracion del 96.2% por
cada 100 habitantes.

* El crecimiento fue impulsado
por los paises en desarrollo, que
representan mas del 80% delos
660millones de nuevas suscripcio-
nes moviles-celulares afiadidos en
2011.

*En 2011, 142 millones de sus-
cripciones  moviles-celulares  se
han registrado en la India, el doble
que en toda Africa, y mas que en
los Estados Arabes, la CEl y Euro-

pa juntos.

e Hasta febrero de 2013, se
tenian registradas mil ciento cin-
cuenta y cinco millones de sus-
cripciones de banda ancha movil
en todo el mundo.

e La banda ancha movil se ha
convertido en uno de los servicios
TIC mas dindmico alcanzando un
crecimiento del 40% anual en sus-
cripciones durante 2011.

* Aunque los paises en desa-
rrollo se estan poniendo al dia en
cuanto a la cobertura3G, las dis-
paridades en la penetracién de
banda ancha mdévil siguen siendo
enormes entre los paises en desa-
rrollo (8%)y los paises desarrolla-
dos (51%).

63 Business Insider. How annual Tablet sales will explode to 450 million by 2016.
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e A finales de2011, habia
105paises con mas suscripciones
moviles-celulares que habitantes,
incluidos paises africanos como
Botswana, Gabdn, Namibia, Sey-
chelles y Sudafrica.

* Los paises donde la penetra-
cién mévil celular aumentd mas en

2011son Brasil, Costa Rica, Kazajs-

* En Africa hay menos de 5sus-
cripcionesde banda ancha movil
por cada 100habitantes, mientras
que todas las demaés regiones tie-
nen niveles de penetracién supe-
riores al 10%.

* En Japdn y Suecia, la pene-
tracién de la banda ancha mévil

activa superé el 90% a finales de

tan, Republica Democratica Popu- | 2011.
lar Laoy Mali. * 144 millones de suscripciones
de banda ancha moévil se regis-
traron en los BRICS (Brasil, Rusia,
India, China y Sudéfrica), repre-
sentando el 45%del total de sus-
cripciones a nivel mundial durante

2011.

Fuente: International Telecommunication Union (ITU) World Telecommunica-
tion/ICT Indicators Database, “Key 2006-2013 ICT data, by geographic regions
and by level of development (Released in February 2013)” y“Key statistical
highlights: ITU data release June 2012”[en linea].
<http://www.itu.int/ITU-D/ict/statistics />

La competencia entre marcas, dispositivos y empresas en el ni-
cho de las tabletas se ha trasladado a los &mbitos tecnoloégico, co-
mercial, legal y de programacién, ya que los sistemas operativos
i0S, Android, Windows, Kindle, Blackberry, Nook y otros repre-
sentan un amplio campo de innovacién para ampliar las aplica-
ciones y capacidades de los dispositivos en su acceso a internet y
de manera particular a las redes sociales virtuales.

“Seguin Postman, el cambio tecnolégico no era aditivo,
sino ecolégico, y lo explicaba con un ejemplo: si dejamos
caer una gota de tintura roja en un recipiente con agua, se
disuelve en todo el liquido, coloreandocada una de las mo-
léculas. Eso es lo que Postman entiende por cambio ecol6-

gico (ecologicalchange). La llegada de un nuevo medio no se
limita a agregar algo: cambia todo”%*.

En un primer momento, es posible advertir que el escenario
de expansion en los dispositivos méviles y portatiles, implica la
convergencia entre acceso e interaccion a través de redes sociales
y los marcos espacio-temporales en los que se desenvuelven coti-
dianamente los usuarios.

We also multi-screen by using more than
one device simultaneously

We use an average of three different screen combinations every day

El cambio ecolégico que advier-
te Postman se ha hecho presente en
la combinacién entre consumo de

81% 66% 66% medios como la televisidn y el cine,

con la interaccién en redes sociales

N/ \Z

a través de dispositivos como te-
léfonos inteligentes (Smartphone),
tabletas y laptops, en lo que se ha
dado en denominar como el fené-

Fuente: The new multi-screen world: meno de la Segunda panta”a.
understanding cross-platform consu-
mer behavior, Google [en linea].
<http://services.google.com/fh/
files/misc/multiscreenworld_final.
pdf>

Tanto la diversificacion de los medios o redes sociales—pro-
ducto del ascenso de la llamada web 2.0—como el crecimiento
exponencial en cobertura y penetraciéon de los servicios de in-
ternet—en un escenario en el que los dispositivos moviles acen-
tuardn el fenémeno denominado como multipantalla— obliga a
pensar en los retos que esto representa a nivel de las practicas en
el ambito local o nacional: ;qué implicaciones tiene este cambio
ecoldgico para los usuarios de las redes y la tecnologia que son
menores de edad?

De acuerdo con cifras globales compiladas por Go-globe.com, el
6.4 por ciento de quienes poseen un Smartphone tienen entre 13
y 17 afios, lo que equivale a una penetracién del 18 por ciento en

64 Scolari, Carlos. Ecologia de los medios. Mapa de un nicho tedrico.
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este segmento de usuarios. En el marco del Festival Internacional
de Comunicacion Infantil celebrado en julio de 2012 en Madrid,
Espaiia®, se dieron a conocer los siguientes datos:
e EI 25 por ciento de los nifios de 8 a 12 afios prefieren un
Smartphone a juguetes por navidad.
¢ El 40 por ciento de los menores entre los 8 y los 18 afos,
acceden a Internet desde su teléfono mévil.
¢ La secuencia de acceso a dispositivos moviles, por edad, es
la siguiente: a partir de los 3 afios uso de iPad, a partir de
los 11 afos uso de teléfono mévil, a partir de los 13 afios
uso de Smartphone.
¢ En general, los padres de familia generan una sensacion de
seguridad si los menores cuentan con un teléfono movil y
los menores experimentan una sensacidén de libertad y au-
tonomia.
¢ El uso que los adolescentes hacen de las redes sociales a
través del Smartphone son las siguientes: hablar con ami-
gos 92.6 por ciento; comentar publicaciones 78.5 por cien-
to; jugar 57.8 por ciento; compartir contenidos 50.4 por

ciento.
66+ 1317 Smartphone
3.0% e 6.4% :
Penetration by Age Group
55-64 - ‘—19-24
7.8% 17.4% =
o [_] R
- & - - -
45-64 — a 2 2 2 a2 2 2
RN & s 2 2 2 2 2 3
Smartphone 2eee e B e
Owners by 18% [l 54% il 62% i 53% [ 30% [ 30% M 38%
Age grOUp 13-17 18-24 25-3¢ 35-44 45-54 55-64 65+
The Smartphone
35-44 e \—25-&1 rate of is in age group
21.5% 27.2%

Fuente: www.go-globe.com

65 Festival Internacional de Comunicacién Infantil [en linea].<www.elchupete.
com>

A continuacién, se desarrollara el analisis del escenario que en-
frenta nuestro pais en cuanto al acceso de los menores de edad a
Internet y redes sociales, con las implicaciones que tiene estamul-
ti-accesibilidad para el intercambio de datos personales, tanto en
el plano de las practicas como en el de la regulacion.

Menores de edad y redes sociales virtuales en México, Esta-
dos Unidos e Iberoamérica

El Estudio 2012 de hdbitos y percepciones de los mexicanos sobre
Internety diversas tecnologias asociadas, dio a conocer que el 19.6
por ciento de quienes navegan en Internet tienen entre 3 y 18
afnos de edad, de los cuales, mas de 7 millones (el 14 por ciento)
tienen menos de 11 afios. Con respecto a los lugares y el prome-
dio-ntimero de horas semanales—de uso de Internet, después del
trabajo (con 25.6 horas semanales), se ubica el teléfono celular o
Smartphone con 22.4 horas semanales, quedando en tercer lugar
el hogar (18.8 horas) y la escuela con apenas 7.4 horas semanales.

Se calcula que en mayo de 2012 la red social virtual de Face-
book alcanzé los 33 millones de usuarios en México—equivalente
al 30 por ciento de la poblacién—, de los cuales un 23 por ciento
tenian de 13 a 17 afios (12 por ciento de 16 a 17 y 11 por ciento
de 13 a 15 afios), mientras que el 58 por ciento se ubica entre los
usuarios de 18 a 34 afos (33 por ciento de los 18 alos 24 y el 25
por ciento de los 25 a los 34 afios)®.

Otro estudio, elaborado por la Fundacion Telef6nica, la Univer-
sidad de Navarra y Educared, titulado “La Generacidn Interactiva
en Iberoamérica. Nifios y adolescentes frente a las pantallas. Re-
tos educativos y sociales”, resefiado en el articulo “Nifios y jove-
nes mexicanos ante internet” de Amaia Arribas y Octavio Islas,
aporta los siguientes elementos:

A nivel de Iberoamérica:

e 40% de los nifios y jovenes iberoamericanos han generado
alguna vez contenido en Internet; un 15% no lo ha hecho

66 El webmarketer. Estadisticas de uso de Facebook en México 2012.
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aun, pero lo considera como una opcidn interesante para
un futuro inmediato.

45% declara que forma parte de los generadores de conte-
nido de manera habitual con la elaboracién de blogs y foto-
blogs (8%), junto con la elaboraciéon de paginas web (12%).
Para seis de cada diez menores, Internet les es tutil para na-
vegar por la web y descargar contenidos; mientras que cua-
tro de cada diez encuentran interesante poder compartir
fotos y videos, asi como jugar de forma virtual con otros
usuarios.

Respecto a la telefonia celular, la encuesta indica que aun-
que la utilizan para llamar y recibir llamadas (81%) y para
enviar y recibir mensajes de texto (74%), mas de la mitad
utiliza los dispositivos moviles para jugar, el 45% también
escucha musica y el 48% ve fotos o videos con ellos.

A nivel de Latinoamérica:

Navegar solo por Internet es la opciéon mayoritaria entre los
nifios de 10 a 14 afios y de éstos, el 20% reconoce fingir ser
otra persona en los chats y el 30% ha quedado en la vida
real con alguien que ha conocido en Internet.

En lo que respecta a México:

92% de los nifios y adolescentes mexicanos consideraron
que Internet es el medio de comunicaciéon indispensable
para ellos (AMIPICI).

En promedio al dia pasan tres horas frente a alguna com-
putadora o cualquier otro dispositivo electrénico que les
permite conectarse a Internet (AMIPICI).

La tenencia de computadora en el hogar en zonas urbanas
alcanza cerca del 70%.

Mas de la mitad de los menores en zonas rurales afirma no
usar ninguna computadora.

Entre los menores que usan Internet, el lugar de acceso mas
habitual es el hogar (casi 40% de los casos), mientras que el
32% de los nifios rurales lo hace desde la escuela.

Los nifios de 6 a 9 afios de las zonas rurales respondieron
que navegan: solos 30%, con algiin amigo 22%, con algin

hermano 19%, con su padre 11%, con su madre 13% y con
un profesor 14%.

e Al 61% de los adolescentes de las zonas rurales sus papas
les preguntan qué hacen, al 47% les echan un vistazo, a un
11% les ayudan, y sélo otro 11% se sientan con ellos para
ver qué paginas visitan.

¢ Un 40% de los nifios y jovenes rurales cree que tiene un ni-
vel medio de experiencia y pericia en la Red, y un 32% esti-
ma que su nivel es avanzado por lo que se creen seguros en
ella; s6lo un 13% se consideran expertos, y un 12% como
principiantes; en la ciudad el 23% de los adolescentes se
considera principiante.

¢ Mientras navegan en Internet, al 61% de los jovenes del
ambito urbano sus papas no les dejan comprar, y a un 67%
no les permiten dar informacién personal. Un 21% afirmoé
que sus padres no quieren que contesten encuestas; y les
prohiben que jueguen o vean videos por Internet (6% y
11%, respectivamente).

¢ Un 13% que afirma no tener ningtn tipo de restricciéon pa-
terna para navegar por Internet, es decir, lo hace libremen-
te y sin supervision.

Tabla 1. Respuestas de los 20,941 escolares de 10 a 18 afios ante la pre-

gunta de “;Cuéles de los siguientes contenidos acostumbras a visitar?”.

Encuesta del estudio de La Generacién Interactiva en Iberoamérica. Nifos
y adolescentes frente a las pantallas. Retos educativos y sociales. Tomado
de: Arribas, Amaia; Islas, Octavio, “Nifios y jovenes mexicanos ante inter-
net”, Razén y Palabra, vol. 14, nim. 67, marzo-abril, 2009, Instituto Tecno-
l6gico y de Estudios Superiores de Monterrey Estado de México, México.
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Argentina Brasil (Chile ColombiaMéxico Perti Venezuela

1. Ocio
Musica 34 82 34 68 84 83 [80
Juegos 48 51 47 49 54 59 55
Humor 37 50 33 125 37 41 306
Deportes 31 39 30 32 33 34 43
Noticias 23 44 24 19 26 27 125
Aficiones 24 19 3 16 21 26 |18
Prog. TV 17 25 18 12 14 17 |16
Software 15 16 14 17 12 10 20
Concursos 7 20 9 6 6 15 8
Apuestas 2 3 3 3 3 4 5
1. Educativos
Educativas 18 21 18 20 16 37 30
Culturales 11 21 16 12 16 31 13
1. Adultos
Adulros 6 13 6 4 5 4 B
1. Otros
Otros 34 38 41 23 26 31 25

Entre las principales conclusiones obtenidas por Arribas e Is-
las, destacan las siguientes:
“En la zona urbana mexicana, para los jovenes y nifios nave-
gar por Internet es una experiencia auténoma en relacién a
la media latina [...] Esta informacion nos advierte el peligro
que hay para muchos nifios que acceden a informacién no
apta para su edad, o en el peor de los casos, son contactados
por personas adultas para fines peligrosos. De hecho, uno
de cada tres jovenes reconoce que tiene un amigo virtual y
que lo ha conocido en persona”®’.
Tan sélo en los Estados Unidos, se estima que hay unos 7.5 millo-
nes de nifios menores a los 13 afios que son usuarios de Facebook®.

67 Arribas, Amaia, e Islas, Octavio. Nifios y jévenes mexicanos ante internet.
68 Netmedia. Analiza Facebook permitir acceso a menores de 13 aiios de edad.

Las cifras con respecto al total de usuarios de redes sociales vir-
tuales que son nifios o menores de edad varian de un pafs a otro,
adicionalmente, las empresas operadoras de las redes lo conside-
ran como un dato comprometedor, toda vez que muchas prohiben
el acceso a los menores de 13 afios. En los Estados Unidos la Ley
de Proteccion de Privacidad Online de Nifios® exige a las redes
sociales marco especial para los nifios de 12 afios o menos.

Uno de los objetivos principales de la Ley COPPA es prevenir
que diferentes organizaciones utilicen informacién personal de
los menores con fines mercadotécnicos. La normatividad esta-
blece que, tanto las redes sociales virtuales, como otros sitios en
Internet, cuenten con el aval de los padres o adultos responsables
previo a que los nifios accedan a contenidos, asi como considerar
mecanismos para que garanticen la proteccion de su privacidad.

Sin embargo, muchos de los esfuerzos realizados en esta ma-
teria por empresas, gobiernos y padres de familia, se ven opaca-
dos por el caracter mismo de la plataforma tecnoldgica, la cual no
puede evitar que cualquier usuario con una destreza minima cree
o simule practicamente cualquier perfil para crear una cuenta y
acceder a los contenidos e interacciones.

Datos publicados por la empresa especializada en seguridad
informatica McAfee, entre usuarios de Internet adolescentes en
los Estados Unidos”?, permiten dimensionar los retos y complica-
ciones que conlleva la supervision por parte de padres de familia
y adultos responsables en torno a las practicas e interacciones de
los menores de edad en Internet en general y en las redes sociales
virtuales en particular.

Los datos revelan que los adolescentes pasan en linea mas
tiempo del que sus padres creen: en promedio los adolescentes
pasan cinco horas al dia en linea, mientras que padres piensan
que sus hijos pasan dos horas al dia en linea.

De acuerdo con McAfee, existe una aparente desconexidn en-
tre las percepciones y el conocimiento que los padres de familia

69 COPPA, por sus siglas en inglés. <www.coppa.org>
70 McAfee. The Digital Divide: How the Online Behavior of Teens is Getting Past
Parents.
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tienen con respecto a las practicas en redes sociales que realizan
sus hijos adolescentes, y lo que estos como usuarios hacen coti-
dianamente.

Como ejemplo, sefialan que el 48% de los padres piensan que
sus hijos adolescentes consultan sus cuentas a diario, mientras
que el 60% por ciento de los usuarios de redes sociales lo hace;
y sOlo un 22% de los padres creen que sus hijos consultan cons-
tantemente sus cuentas, mientras que el 41% de los adolescentes
lo hacen.

El estudio publicado por McAfee encontré que el 61 por ciento
de los adolescentes se sienten seguros con respecto a cdmo ocul-
tar de cualquier tipo de supervision las actividades que realizan
en linea; de hecho, el 71% de los adolescentes han logrado ocultar
dichas actividades y s6lo el 56% de los padres dijeron estar cons-
cientes de ello.

El 19.9 por ciento de los adolescentes manipulan la configura-
cién de privacidad de medios sociales para bloquear a padres y
adultos que los supervisan, y un 8.7 por ciento reconocen contar
en redes sociales con un perfil duplicado que sus padres desco-
nocen.

No obstante los peligros aparentes, los adolescentes continian
compartiendo informacién personal a través de Internet sin el co-
nocimiento o supervision de un adulto: 72% ha compartido fotos
(s6lo el 63% de los padres lo supo), 62% ha dado a conocer su
direccién de correo electrénico (so6lo el 33% de los padres tomd
conocimiento), el 53% mencion6 el nombre de su escuela (el 43%
de los padres lo sabia), un 32% revel6 detalles intimos (un 17%
de los padres lo supo) y un 29% proporciond su nimero de telé-
fono celular (con el conocimiento del 14% de los padres).

Los estudios hasta aqui referidos, permiten establecer que si
bien la supervision de los adultos continuara siendo importante
y necesaria para disminuir o mitigar los riesgos y la vulnerabili-
dad a la que estan expuestos los menores de edad en la protec-
cién de sus datos personales durante las interacciones en redes
sociales virtuales, dichas practicas no dejaran de ser individuales
o personales, es decir, que sera necesario formar e informar a los

menores como usuarios de las redes, fomentando, moldeando e
implantando practicas seguras para la protecciéon de los datos
personales.

Por otra parte, resulta imprescindible reflexionar con respecto
a que si bien ahora representan un segmento de la poblacién en
la categoria de menores de edad, dicho estatus no serd perma-
nente, en algin momento transitaran a la categoria de usuarios
con mayoria de edad y continuara siendo necesario que posean
una cultura de proteccion de datos personales, no sélo en las re-
des sociales—que si bien actualmente son la forma dominante en
Internet, en algin momento se transformaran y dejaran de serlo,
dando paso a una nueva forma dominante—, sino en las tecnolo-
gias de informacién y comunicaciéon en general.

Sondeo: el uso de Facebook como red social virtual entre
menores de edad y padres de familia de la zmvm

Con el objetivo de complementar el presente estudio con infor-
macidén propia, se realizé un sondeo entre 20 menores de edad y
20 padres de familia de la Zona Metropolitana del Valle de Méxi-
co, que dijeron ser usuarios de la red social virtual Facebook. Du-
rante los meses de noviembre y diciembre de 2012 se aplicé un
cuestionario dirigido a menores de edad y otro a padres de fami-
lia. En los dos grupos el cuestionario se envid por correo electro-
nico y fue respondido por los participantes de manera individual.

Resultados del sondeo realizado entre menores de edad:

La edad promedio de los menores que participaron en el son-
deo fue entre los 10 y los 17 afios (el 90 por ciento se ubicaron
entre los 10 y los 14 afios), el 46 por ciento utiliza Facebook desde
hace mas de dos afios, esto es un claro indicativo con respecto a
que el minimo de edad (13 afios) requerido por la red social no es
atendido por quienes se registran como usuarios.
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Preguntas del cuestionario
dirigido a menores de edad

Preguntas del cuestionario
dirigido a padres de familia

;Desde cuando utilizas Facebook?
iHas leido alguna vez el cédigo
de privacidad de Facebook?
(Apareces en Facebook con tu
nombre o lo cambiaste?

De acuerdo con la informacion y
conocimiento previo que tienes
como usuario de Facebook. ;Las
imagenes tuyas o de amigos que
subes a tu perfil son propiedad de
Facebook?

¢Para qué usas el Facebook?
¢Cuanto tiempo dedicas al dia a
Facebook?

¢ Tus papas saben que entras a Fa-
cebook?

;Cudntos contactos tienes? (nU-
mero total de amigos que aparece
en tu perfil)

iLos conoces a todos?

(Aceptas entre tus contactos a

gente que no conoces?

¢Desde hace cuanto tiempo tie-
nes cuenta de Facebook?

;Has leido alguna vez el cédigo
de privacidad de Facebook?
Apareces en Facebook con tu
nombre o lo cambiaste

De acuerdo con la informacion y
conocimiento previo que tienes
como usuario de Facebook. ;Las
imagenes tuyas, de amigos o fa-
miliares que subes a tu perfil son
propiedad de Facebook?

;Para qué usas el Facebook?
;Cuénto tiempo dedicas al dia a
Facebook?

;Cuantos contactos tienes en Fa-
cebook? (nimero total de amigos
que aparece en tu perfil)
;Conoces o has tenido contacto
personal con todos?

(Aceptas entre tus contactos a
gente que no conoces o con la
que no has tenido contacto per-
sonal?

; Tienes hijos menores de edad?

¢ Tu(s) hijo(s) menores de edad tie-
nen Facebook?

Por favor, sefiala la edad y sexo de
tu hijo(a)

¢Con respecto al ‘muro’ o biogra-
fia de tu hijo(a) en Facebook?
;Cudntos contactos o amigos de

tu hijo(a) en Facebook conoces?

El 80 por ciento de quienes respondieron el cuestionario, afir-
maron no haber leido el cddigo de privacidad, mientras que un 75
por ciento utiliza su nombre en su perfil. El 69 por ciento consi-
dera que las imagenes—propias o de amigos—que comparte en
Facebook no son propiedad de esta firma, una idea equivocada ya
que de acuerdo con los términos de uso de lared, dichas imagenes
al ser compartidas a través de esta via, le pertenecen a Facebook.

El 69 por ciento mencioné que utiliza esta red social para con-
tactar amigos y el 63 por ciento dedica en promedio dos horas
por dia a revisar contenidos en dicha red.

Todos los menores que respondieron el cuestionario dijeron
que sus padres saben que entran a la red social; el 69 por ciento
tiene de 20 a 300 amigos en su lista de contactos, un 87 por ciento
dijo conocer a todos sus contactos en Facebook y el 100 por cien-
to dijo no aceptar entre sus contactos a usuarios que no conoce.

Resultados del sondeo realizado entre padres de familia:

Un 25 por ciento de los padres de familia que respondieron el
cuestionario tiene entre 34 y 40 afios de edad, mientras que un 65
por ciento tiene entre 41 y 45. El 50 por ciento refiri6 tener mas
de dos anos como usuario de Facebook y el 40 por ciento de uno
a dos afios.

La mitad de los entrevistados ha leido el cédigo de privacidad
de Facebook y la otra mitad no; el 60 por ciento considera que las
imagenes suyas, de amigos o familiares que se comparten a través
de su perfil no son propiedad de Facebook, una idea que al igual
que en el caso de los menores de edad es equivocada, ya que de
acuerdo con los términos de uso de la red, dichas imagenes al ser
compartidas a través de este medio, pertenecen a la firma.

El 70 por ciento usa Facebook para contactar amigos, un 80
por ciento dedica una hora al dia a revisar contenido en esta red,
mientras que el 70 por ciento tiene de 20 a 300 contactos en su
cuenta, el 95 por ciento los conoce o ha tenido contacto, el 90 por
ciento no acepta contactos que no conoce y en todos los casos, sus
hijos menores de edad tienen una cuenta en Facebook.

Con respecto a la supervision que realizan los padres encues-
tados de sus hijos menores de edad en Facebook, el 60 por cien-
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to revisa ocasionalmente el muro o biografia de su hijo, mientras
que el 35 por ciento lo revisa diario. El 75 por ciento conoce a
algunos de los contactos de su hijo y el 25 a todos.

En sintesis, analizando los resultados del sondeo se destaca
que si bien existe un seguimiento o supervision de las practicas
que realizan los menores de edad como usuarios de Facebook
por parte de los padres de familia y en ambos casos se limita el
aceptar como contactos a usuarios desconocidos, tanto los adul-
tos como los menores de edad no leen ni se informan del todo con
respecto al coédigo de privacidad y los derechos de las imagenes
que comparten.

Derivado de lo anterior, es posible corroborar la necesidad
de establecer dindmicas formativas en el terreno de los usos y
practicas, asi como revisar los marcos regulatorios y parametros
existentes en materia de proteccion de datos personales para los
menores de edad que son usuarios de redes sociales virtuales.

Lo anterior resulta imperativo toda vez que muchas de las inte-
racciones sociales en las que actualmente estan involucrados los
menores de edad se encuentran mediadas por estas plataformas
digitales y sus dispositivos de acceso.

Para delinear los posibles campos de actuacién en el campo la
regulacién, asi como trazar una serie de recomendaciones a nivel
del uso y las practicas cotidianas de los usuarios de redes sociales
en México que son menores de edad, se desarrollara una reflexion
conceptual en torno a la sociedad red, asi como de una evaluacion
del marco normativo aplicable a las practicas en redes sociales
de los menores de edad en México, en materia de proteccién de
datos personales.

Tecnologia, redes e interaccion social: conceptualizacién tedrica

Los menores de edad mexicanos, usuarios de redes sociales vir-
tuales representan—desde una perspectiva socioldgica y/o de-
mografica—la primera generacién de nativos digitales en nuestro
pais.

Debido a lo anterior, no es de extrafiar que los debates, ana-
lisis y reflexiones que se generan en torno a sus interacciones a
través de las redes sociales virtuales, conciten una producciéon
académica similar a los trabajos de investigacion y estudios que
durante los afios ochenta y hasta bien avanzado los noventa se
podian encontrar entorno a los nifios y la television, con sus deri-
vaciones en temas como la publicidad, los dibujos animados, la
violencia o el consumo-aprendizaje de patrones culturales y de
comportamiento.

Gran parte de las preocupaciones presentes en esos trabajos
giraban en torno a los cambios y alteraciones que un medio ma-
sivo como la televisién podia ocasionar en un amplio sector de
sus audiencias: los nifios, asi como los controles, regulaciones,
ajustes en los contenidos y tareas de supervision que deberian
desarrollar los adultos responsables, tanto las instituciones del
Estado como la familia y las empresas mediaticas-publicitarias.

El reto que implica hoy establecer los marcos de andlisis, asi
como las sugerencias de actuacién a nivel del campo regulatorio
y de las practicas, en un mundo digital con redes soportadas por
dispositivos predominantemente moviles, es radicalmente dife-
rente ya que ha cambiado la trama de relaciones en la que tiene
lugar el fendmeno.

<<Lo que realmente esta cambiando es el espacio publico
donde la sociedad delibera, construye sus percepciones y
decisiones. Ese espacio, que fue construido en torno al Es-
tado nacién democratico en un momento en que el centro
del mundo era el Estado, ha sido erosionado en su capaci-
dad de representacion por la globalizacién, por la construc-
cion de identidades en las que la gente se reconoce y que
no coinciden necesariamente con su ciudadania sino con su
identidad religiosa o étnica, local o territorial, de género o
personal: el yo como ‘identidad’, méas que el yo como ‘ciuda-
dano de’>>"".

El caracter global del proceso socio-tecnolégico que sustenta
la emergencia de las redes sociales virtuales y las interacciones
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de los menores de edad en este espacio, implica un reto mayor
para los marcos regulatorios locales, al tiempo que involucra la
capacidad de las redes para autorregularse y de los usuarios para
moldear en sus practicas los criterios de protecciéon, manejo y uso
de los datos personales.

En este sentido resulta necesario partir desde la perspectiva de
la sociedad red, como categoria analitica para entender los cam-
bios que se han hecho presentes entre los sujetos sociales y los
dispositivos o los entornos mediaticos.

“En términos teodricos, la sociedad red debe analizarse, en
primer lugar, como una arquitectura global de redes auto-
rreconfigurables, programadas y reprogramadas constan-
temente por los poderes existentes en cada dimensién; en
segundo lugar, como el resultado de la interaccion entre las
diferentes geometrias y geografias de las redes que incluyen
las actividades basicas, es decir, las actividades que confi-
guran la vida y el trabajo en la sociedad, y en tercer lugar,
como el resultado de una interacciéon de segundo orden
entre estas redes dominantes y la geometria y geografia de
la desconexidn de las formas sociales que quedan fuera de la
légica de redes global”7%

Entre los elementos conceptuales que identifica el trabajo
de Manuel Castells, se encuentra la autocomunicacién de masas
(aquella que va de muchos a muchos con interactividad), como un
factor que obliga a pensar las interacciones, a través de las redes
y el web 2.0, desde los sujetos, como un usuario que lejos de abs-
traerse o aislarse, desde su ‘individualidad’ consume y produce
mensajes en una plataforma que juega permanentemente en el
plano personal-masivo.

Esta posibilidad que se da a partir de las redes, las cuales como
forma de organizacién no son exclusivas de la sociedad contem-
pordnea y mucho menos de la humanidad—ya que “las redes
constituyen la estructura fundamental de la vida, de toda clase de
vida””*—implica atender a los procedimientos efectivos de confi-

72 Castells, Manuel. Comunicacién y Poder, p. 53.
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guracién, programacion y regulacién, desde una estructura que
rebasa el plano territorial.

En nuestras sociedades contemporaneas resulta practicamente
impensable concebir actividades como los mercados financieros,
el comercio transnacional de bienes y servicios, la ciencia, la tec-
nologia, los medios de comunicacion, el arte, el entretenimiento,
la cultura o la economia criminal fuera del marco organizativo de
las redes globales; aunado a lo anterior, otra funcién primordial
de este espacio de comunicacidn es garantizar las libertades.

“Se requiere una libertad de comunicacién interactiva
como elemento basico de la autocomunicacién de masas y
de la capacidad de intervencion de la sociedad sobre si mis-
ma, pero eso requiere una regulacion. Una regulacién por
orden del Estado. Ahi es donde las cosas se complican. Se
trata de que la autocomunicaciéon de masas sea suficiente-
mente fuerte como para poner presion sobre los Estados y
mantener su autonomia. Eso sélo puede lograrse en la me-
dida en que la autocomunicacion de masas adquiera una
dimension institucional [...]"7%

En el caso especifico de los menores de edad como usuarios de
las redes sociales, la nocién de ciudadania y libertades requiere
circunscribirse a ambitos como el de la educacion, la informacion,
el bienestar, la integridad o el desarrollo psicosocial, pero tam-
bién a la dimensién del derecho a participar en los flujos globales
de informacién y comunicacion.

Desde esta perspectiva, tal y como lo ha detallado Carlos Scola-
ri, en su amplio estudio en torno a las hipermediaciones, la World
Wide Web ha optimizado el modelo de distribucién reticular de
los contenidos para ofrecer la posibilidad de interactuar y com-
partir los contenidos en entornos sincrénicos y asincronicos; y es
precisamente la interactividad el rasgo definitorio de los medios
digitales.

“Al hablar de hipermediacion no nos referimos tanto a un
producto o un medio sino a procesos de intercambio, pro-
duccion y consumo simboélico que se desarrollan en un
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entorno caracterizado por una gran cantidad de sujetos,
medios y lenguajes interconectados tecnolégicamente de
manera reticular entre si”’>.

La intervencion desde la sociedad y el Estado en torno a la apli-
cacion de marcos normativos que protejan los datos personales y
la privacidad de los menores de edad que interactian a través de
las redes sociales, debe dialogar tanto con la perspectiva liberta-
ria desde la que esta apoyado el modelo de la web 2.0, como con
la arquitectura reticular, autoconfigurable, desde la que opera la
sociedad red global, asi como atender a la trama de hipermedia-
cion es tanto en el terreno de las practicas como en el de la cons-
truccion de significado.

El estudio de Rainie y Wellman (2012) donde categorizan es-
tas practicas a través de redes digitales como “el nuevo sistema
operativo social”, posibilita terminar de delinear los ambitos con-
ceptuales aplicables a un esfuerzo por acompafar y proteger a los
menores de edad en los intercambios de informacion a través de
redes sociales.

El trabajo de Rainie y Wellman pone especial énfasis en desmi-
tificar que a través de la digitalizacidn los individuos se abstraen
o aislan de las interacciones personales cotidianas, subrayando
que hoy en difa es necesario colocar a las redes como un sopor-
te que ha logrado amplificar la trama de relaciones, a través de
las cuales los sujetos obtienen distintos tipos de apoyo, soporte y
acompafamiento.

“A pesar de toda la atencion que se presta a los nuevos dis-
positivos, la tecnologia no determina la conducta humana,
el ser humano es quien determina cémo son usadas las
tecnologias. El Internet y los teléfonos mdviles han faci-
litado la remodelacién de las redes sociales de las perso-
nas, permitiéndoles ser mas grandes y mas diversas. Y ellos
han reconfigurado la forma en que utilizan sus redes para
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aprender, resolver problemas, tomar decisiones, y prestar
apoyo a los demas”’®.

La evidencia recabada por Rainie y Wellman permite, entre
otras cosas, determinar que este modelo de ‘individualismo en
red’ ha implicado que los sujetos, los usuarios, se alejen del mo-
delo de las interacciones en grupo para desenvolverse mas como
individuos conectados en red y/o redes; lo cual ha devuelto la mi-
rada o el centro de atencidn al individuo, mas que a los grupos con
los que suelen vincularse los analisis de interacciones e inclusive,
a los que mentalmente con los que siguen asociandose los pro-
pios sujetos.

Desde esta perspectiva, los menores de edad como usuarios de
la red forman parte de esta trama de amplificacion de las relacio-
nes y el alcance que tienen sus intercambios de informacién se
vuelven todavia mas complejos que si los circunscribiéramos a
los grupos.

“Como la mayoria de los sistemas operativos de los ordena-
dores y todos los sistemas méviles, el sistema operativo de
la red social es personal, el individuo auténomo esta en el
centro y con el ordenador a la mano; multiusuario, las per-
sonas estan interactuando con otros diversos y numerosos
individuos; multitarea, 1a gente esta haciendo varias cosas,
y multiproceso, lo estan haciendo mas o menos simultanea-
mente””’.

En este punto resulta necesario desarrollar una serie de notas
y observaciones generales en torno al marco normativo aplicable
a la proteccion de los datos personales de los menores usuarios
de redes sociales en México, que sustenten las recomendaciones
vinculadas tanto con el &mbito institucional-normativo como con
el de las practicas.

76 Rainie, Lee &Wellman, Barry. Networked, the new social operating system,
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Notas al marco juridico aplicable a la proteccién de datos
personales de menores usuarios de redes sociales virtuales
en Meéxico

El Articulo 16 de la Constitucion Politica de los Estados Unidos
Mexicanos, establece en el segundo parrafo que “toda persona
tiene derecho a la proteccién de sus datos personales, al acceso,
rectificacion y cancelacion de los mismos, asi como a manifestar
su oposicidn, en los términos que fije la ley, la cual establecera los
supuestos de excepcién a los principios que rijan el tratamiento
de datos, por razones de seguridad nacional, disposiciones de or-
den publico, seguridad y salud publicas o para proteger los dere-
chos de terceros”’®.

El 6 de julio de 2010 entré en vigor la Ley Federal de Proteccion
de Datos Personales en Posesion de los Particulares, la cual “tiene
por objeto la proteccién de los datos personales en posesion de
los particulares, con la finalidad de regular su tratamiento legiti-
mo, controlado e informado, a efecto de garantizar la privacidad y
el derecho a la autodeterminacion informativa de las personas””.

El Articulo 2 establece que los sujetos regulados por esta Ley
son los particulares—personas fisicas o morales de caracter pri-
vado—que lleven a cabo el tratamiento de datos personales, con
excepcion de las sociedades de informacidn crediticia en los su-
puestos de la Ley para Regular las Sociedades de Informacién Cre-
diticia y demas disposiciones aplicables, y las personas que lleven
a cabo la recoleccion y almacenamiento de datos personales, que
sea para uso exclusivamente personal, y sin fines de divulgacién
o utilizacién comercial.

Una revisidn de los 11capitulos y los 69 articulos que integran
la Ley, permite advertir que no existen apartados o consideracio-
nes especificas con respecto a la vulnerabilidad que experimen-
tan los menores de edad en cuanto a la protecciéon de sus datos

78 Constitucién Politica de los Estados Unidos Mexicanos, Articulo 16.
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res, Articulo 1.

personales durante las interacciones que desarrollan a través de
las redes sociales virtuales.

Si bien la Ley Federal de Protecciéon de Datos Personales en
Posesién de los Particulares representa un avance en cuanto a la
regulacion de los procedimientos que llevan a cabo instituciones
y actores sociales en la recopilaciéon, manejo, uso y tratamiento
de los datos personales—instrumento normativo inexistente en
nuestro pais hasta antes del 2010—, especifica quiénes son los
organos de gobierno responsables y cudles son las sanciones apli-
cables, su marco de actuacién privilegia o se circunscribe mas a
los aspectos relacionados con los procedimientos y los medios—
soportes o formatos—, que a los entornos en los que se intercam-
bia este tipo de informacion.

Aunque hace referencia a procesos criticos en el manejo de los
datos personales, no alcanza a desarrollar del todo los cambios
y retos que han introducido los entornos virtuales-digitales en
donde circulan y se intercambian los datos personales como flu-
jos de informacion en la sociedad red.

Como ya se ha documentado, los entornos virtuales-digitales
representan un fenémeno socio-tecnolégico, han logrado con-
formarse como espacios de interaccidn social, tener un alcance
global transnacional-transterritorial, y por efecto de la expansion
en el mercado de las tecnologias de informacién y comunicacidn,
estar al alcance de todos los sectores y segmentos de la sociedad,
incluyendo algunos mds vulnerables que otros en cuanto al ma-
nejo de datos personales, como pueden ser los menores de edad.

El cardcter transnacional y transterritorial que tienen las redes
sociales virtuales y la incorporaciéon de menores de edad como
usuarios de las mismas, debe propiciar una amplia reflexion en
torno a la operatividad de los marcos normativos nacionales apli-
cables en esta materia.

Elementos especificos como el Aviso de Privacidad—contem-
plado en el Capitulo II, Articulos 16 y 17 de la Ley Federal de
Proteccién de Datos Personales en Posesion de los Particulares—
permiten establecer un vinculo entre el marco normativo y las
practicas de los usuarios en las redes.
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Esimportante considerar que el ‘empoderamiento’ de los usua-
rios de redes sociales virtuales que son menores de edad, radica-
ra en sus practicas (habitos, acciones y procedimientos especifi-
cos en los entornos virtuales)y el conocimiento que tengan, por
una parte, del marco juridico-regulatorio aplicable a la protecciéon
de los datos personales (incluyendo el concepto mismo de qué
es un dato personal), y por otro, de la conformacidn de las redes
como fendmeno socio-tecnolégico y modelo de negocios, es decir,
de la estructura y l6gica econémica-financiera que esta detras del
funcionamiento y operacion de las redes a las que acceden coti-
dianamente.

Conclusiones

El avance que en términos cuantitativos (cobertura y penetra-
cién) y cualitativos (a nivel de las practicas y los intercambios)
registran tanto las redes sociales virtuales como Internet y toda
la gama de dispositivos méviles o portatiles, como fenémeno so-
cio-tecnologico, implica la incorporacién de franjas mucho mas
amplias de la poblacién mundial en general y de los menores de
edad en lo particular al uso de Internet con sus tecnologfas y en-
tornos.

Sin embargo, se debe tener presente que este proceso es ecolé-
gico y no sélo aditivo (Scolari, 2008), es decir, no es que se estén
sumando ‘nuevos medios’, ‘nuevos espacios’ o ‘nuevos usuarios’,
sino que estamos en presencia de cambios a nivel del entorno
prefigurado por los medios comunicacién: los diferentes dispo-
sitivos, plataformas, tecnologias, pero también los contenidos y
lenguajes, se influencian mutuamente, se vinculan e interactiian
paray desde las practicas, que a su vez, radican en el usuario.

Desde la perspectiva de la ecologia de medios este proceso es
dindmico, cambia y se desplaza de forma permanente, la Web
2.0 y su modelo participativo muchos-a-muchos (Scolari, 2008 y
O’Reilly, 2005)no es mas que un estadio, un momento, un punto
en la constante transformacién y expansion de las tecnologias de

informacién y comunicacién (TIC), junto con los usos y practicas
implicitas. Una muestra de lo anteriores que se avizora ya un ter-
cer momento en el desarrollo de Internet con la llamada Web 3.0
o Web semdntica.

Debido a lo anterior es que resulta fundamental contar con un
marco normativo local capaz de prever las implicaciones de fondo
presentes en la evolucion de las TIC, su caracter transterritorial,
las interacciones sociales que activan y la vulnerabilidad que ge-
neran en diferentes tipos de usuarios, ya sea como entorno o bien
derivado de las practicas que los usuarios desarrollan.

Derivado del analisis de los datos que arrojan tanto los diferen-
tes estudios realizados en Iberoamérica, Estados Unidos y Méxi-
co, como el sondeo propio realizado entre informantes clave de
la Zona Metropolitana del Valle de México, la revisién del marco
normativo aplicable en México a la proteccion de datos persona-
les y de las categorias tedrico-conceptuales en torno a la sociedad
red, se puede concluir que para mitigar, reducir o eliminar los
riesgos y la vulnerabilidad en la proteccién de datos personales
de los menores de edad usuarios de las redes sociales virtuales, es
necesario un proceso de empoderamiento.

El empoderamiento de los menores de edad usuarios de redes
sociales virtuales se puede impulsar a partir de un conocimiento
formal (en los centros educativos), formativo (en los centros edu-
cativos y el hogar) y experiencial (en el hogar y en los espacios de
interaccion colectiva donde se gesta la pertenencia e identidad
comunitaria) en el uso-apropiacion de las TIC, que incluya a las
redes sociales virtuales pero no solo a estas, sino a toda la gama
de practicas e interacciones en espacios-entornos virtuales o di-
gitales.

Con este enfoque, ademas de las tareas de supervision (nece-
sarias y deseables) de los padres de familia o los adultos a car-
go, el rol de los organismos de gobierno (obligado y esperado)
en el disefio y aplicacion de instrumentos normativos, se apuesta
por un uso informado, responsable y critico de las redes sociales,
por parte de los menores de edad, atendiendo a aspectos como
el marco regulatorio, el modelo empresarial que rige a las redes
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sociales, sus potencialidades dentro de la sociedad red y las prac-
ticas-usos seguros en la proteccidn de datos personales.

El empoderamiento de los menores de edad como usuarios de
las redes sociales virtuales, ademas de coadyuvar en la proteccién
de los datos personales, puede ser el antecedente en la integra-
cién de una cultura de la ciudadania digital, es decir, individuos
que no son Unicamente ‘usuarios’ de Internet, sino que también
son capaces de ejercer derechos en los entornos virtuales, pro-
mover el cambio para el desarrollo social, politico, econdmico y
cultural, y reorientar el enfoque de mercado o modelo de negocio
bajo el cual estan disefiadas las redes sociales, para utilizar su po-
tencial como esfera de transformacioén, participacién e incidencia
ciudadana en los temas publicos.

Recomendaciones

A continuacion, se desarrollardn una serie de recomendaciones
para el empoderamiento de los menores de edad que son usuarios
de redes sociales en México, en la proteccién de datos personales;
estas recomendaciones se presentan en tres nucleos o niveles de
accion, de acuerdo con las conclusiones a las que se llegé en la
presente investigacion:

Primero, al nivel de las practicas, promover con respecto al
uso de las redes sociales virtuales y las tecnologias de comuni-
cacién e informacion en general, procesos y dindmicas de cono-
cimiento formal en los centros educativos, contar con guias que
posibiliten un acompafiamiento formativo de los menores como
‘internautas’ activos en la proteccion de sus datos personales por
parte de los adultos responsables en las escuelas y los hogares,
y avanzar en la concientizacion del uso responsable de las TIC a
partir de la experiencia en los circulos comunitarios o las esferas
de interaccidn social cotidiana, abarcando aspectos tales como:

¢ Conceptualizacion general de las redes sociales virtuales
y los entornos generados por las TIC, dimensionando su
caracter econdémico (modelo de negocio), su importancia

como fendmeno sociotecnolégico (uso y aprovechamiento
para el desarrollo), el alcance global (transnacional y trans-
territorial), y la vulnerabilidad que representan tanto para
la privacidad como para la proteccion de los datos y la in-
formacion personal.

¢ Conocimiento y operaciéon de ‘candados’, aplicaciones o
programas que coadyuven a una navegacion segura en In-
ternet, asi como practicas personales seguras en el inter-
cambio de informacién y atencién que se debe prestar por
parte de los usuarios a los términos o el aviso de privacidad.

¢ Ventajas que se derivan del uso informado, responsable y
critico de las redes sociales virtuales, a partir del conoci-
miento y aplicacidon del marco regulatorio local, identifican-
do las instancias encargadas de aplicar esta normatividad y
la importancia de comunicar inmediatamente a los adultos
responsables cualquier situacién—real o de sospecha—en
que los datos personales han sido vulnerados.

¢ Fomentar un mayor acompafiamiento de los adultos res-
ponsables en la formacién de los menores como usuarios
de las redes sociales virtuales, concientizandolos con res-
pecto a que en el modelo de comunicaciéon de la Web 2.0,
el usuario es tan o mas importante que el medio y la plata-
forma, ya que en él radican las interacciones y los flujos de
informaciodn, los cuales (a diferencia de los medios tradicio-
nales o ‘masivos’, radio, television, cine) son bidireccionales
o de muchos-a-muchos.

Segundo, en el nivel del marco juridico e institucional, impul-
sar una normatividad que sea mucho mas especifica con respecto
a los entornos virtuales, en el caso que nos ocupa son las redes
sociales pero existen otros espacios en Internet con caracteristi-
cas similares; reforzar el papel de los organismos e instituciones
de gobierno y del poder legislativo, propiciando una agenda que
tenga como temas iniciales los siguientes:

¢ Incluir en la Ley Federal de Proteccion de Datos Personales
en Posesion de Particulares aspectos relativos a los entor-
nos virtuales y tener un mayor grado de especificidad con
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respecto a los menores de edad, un modelo o ejemplo de la
anterior es la Ley COPPA (Children’s Online Privacy Protec-
tion Acter) en el caso de los Estados Unidos, asi como otras
experiencias documentadas en el Observatorio Iberoame-
ricano de Proteccion de Datos®.

Desde el Instituto Federal de Acceso a la Informacion y Pro-
teccion de Datos, con el apoyo de las instancias a cargo de
la politica educativa y la participacién de padres de familia
y organizaciones de la sociedad civil, ampliar la difusién en-
tre los menores de edad del marco regulatorio aplicable al
Aviso de Privacidad y los canales para denunciar practicas
que vulneran la proteccion de datos personales entre este
segmento de la poblacion.

Promover al interior de las comisiones de Derechos de la
Nifiez, Agenda Digital y Tecnologias de la Informacion, y
Tecnologias de la Informacién y Comunicacidn, de la CaAma-
ra de Diputados, la discusién de acciones que refuercen o
complementen el marco juridico e institucional aplicable a
la proteccién de los datos personales de menores de edad
en entornos virtuales-digitales, atendiendo crecimiento ex-
ponencial que tendran las interacciones en dichas platafor-
mas—de acuerdo con los datos analizados en la presente
investigacion—; regular y normar dichos entornos, a través
de instrumentos eficaces, resulta hoy en dia un acto legis-
lativo y de gobierno primordial, toda vez que las interac-
ciones sociales de los menores de edad a través de Internet
tenderan a ser tan importantes como el cuidado de los ni-
fios en los espacios publicos o la provisidon de servicios de
educacion y salud. Los entornos virtuales forman parte de
la experiencia de vida cotidiana para los menores de edad,
una generacion a la que se le reconoce como ‘nativos digita-
les’ ya que desde edades muy tempranas acceden, utilizan y
se apropian de las TIC.

80 Observatorio Iberoamericano de Protecciéon de Datos. <http://oiprodat.
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Tercero, en cuanto a la promociéon de una cultural de la ciu-
dadania digital, partir del hecho de que los mexicanos menores
de edad, primera generacion de ‘nativos digitales’, accederan con
la mayoria de edad a la categoria de ciudadanos con plenos dere-
chos y obligaciones, por lo que sus practicas y experiencias deri-
vadas del uso de las TIC en la primera etapa de su vida, prefigura-
ran un antecedente y la base sobre la que desarrollaran durante la
vida adulta su rol como ciudadanos y usuarios de las plataformas
digitales, las cuales apuntan a ser el entorno dominante para la
comunicaciény lainformacidn a nivel global. En este sentido, sera
necesario promover:

¢ Un mayor conocimiento y asimilacién de las TIC como fe-
némeno sociotecnolégico multidimensional, ya que si bien
ofrece nuevos modelos comerciales, publicitarios o de
mercadotecnia, también cuenta con espacios para la deli-
beracion, participacién e incidencia en temas publicos por
parte de los ciudadanos, quienes pueden—desde estos es-
pacios—promover el cambio y la transformacién social.

¢ Una vinculacién entre el conocimiento y la utilizacion del
marco juridico-institucional aplicable a las TIC en materia
de privacidad y proteccién de datos personales, practicas
personales seguras y responsables en los entornos virtua-
les, destrezas en el uso de las plataformas y programas para
la proteccion de la privacidad, y en sintesis, un uso infor-
mado, responsable y critico de las redes sociales virtuales
en lo particular y de las TIC en general, por parte de los
menores de edad, quienes seran en un futuro ciudadanos.

Las redes sociales virtuales representan un entorno para las
practicas e interacciones sociales mediadas por las plataformas
tecnolodgicas, forman parte de un proceso socioecondémico dina-
mico y global, aunque no homogéneo, el acceso a las TIC es toda-
via uno de los pendientes en materia de equidad social y desarro-
llo para sociedades como la mexicana, sin embargo, es previsible
que la llamada brecha digital tienda a cerrarse en forma gradual,
por lo que resulta indispensable articular una amplia reflexion
académica, asi como una agenda legislativa y gubernamental que

111



112

prevea, para los usuarios mexicanos, un acceso seguro a los en-
tornos virtuales.
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