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SUMARIO: |. De la espontaneidad originaria al esbozo de un
gobierno en las redes Il. Democracias avanzadas y dictaduras
coinciden al tratar de censurar a la red. I11. Libertades, dere-
chos, patrimonio intelectual y comercio en Internet. 1. Cuan-
do las nuevas tecnologias son empleadas para cometer vigos
delitos. V. Dilema juridico y politico: hacer nuevas leyes o re-
formar las que ya existen. V1. El ciberespacio: ¢un territorio
distinto que amerita una jurisdiccion especifica? VII. Pautas
éticas en Internet, recurso que busca anticiparse a las leyes.
VIII. Derecho detodos a Internet, parte del derecho de la socie-
dad a lainformacion. IX. Internet en América Latina.

La ponencia del profesor Alvaro Dévila Pefia esboza varios de los princi-
pales temas de la discusion actual acerca de las implicaciones juridicas de
Internet. El bosquejo inicial acercade la historia de lared de redes permi-
tird alos no enterados acercarse no solo al origen, sino a reconocimiento
de algunos problemas en € uso y € abuso de Internet.

Conforme su empleo ha sido més intenso, especialmente con la posi-
bilidad de realizar transacciones electronicas de carécter variado, Internet
ha requerido de mayor formalidad, en contraste con sus desarreglados y
espontaneos tiempos iniciales. Las que el autor propone como ventajas
y desventajas del comercio electrénico son, en buena medida, caracteristi-
cas de las operaciones mercantiles —y del mercado mismo— en las so-
ciedades contemporaness.

Mas adelante, latesis del servicio universal que € autor recupera con
€l propdsito de discutir como extender la presencia de Internet en nuestras

* Investigador del Ingtituto de Investigaciones Sociales dela UNAM.
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sociedades, permite reconocer la limitacion més importante de la red de
redes: su cobertura sigue estando circunscrita a los sectores de mayor de-
sarrollo cultural, y/o econdmico, en paises como |los nuestros. Advertir
esa enorme restriccion, que sigue haciendo de Internet un medio €litista,
no basta para remediarla, pero constituye un paso inicial, sobre todo de-
lante de la estruendosa propaganda que pretende que Internet tiene una
cantidad de usuarios mucho mayor que lareal.

La experiencia colombiana, que Dévila Pefia explica desde los funda-
mentos constitucionales hasta la jurisprudencia acerca de la libertad de
informacion, permite identificar preocupaciones compartidas en otras na-
ciones latinoamericanas. Pero, igual que en la mayoria de nuestros paises,
en Colombia se carece de una legislacion especifica para Internet. En vez
de éllo tiende a prevalecer |la autorregulacion que, como e autor de la
ponencia general advierte, cubre vacios importantes, aunque existen dere-
chos como los de propiedad intelectual que posiblemente requeririan de
mayores precisiones juridicas.

En las siguientes péginas incursionamos en temas similares alos que
menciona € profesor Davila Pefia, con €l proposito, en algunos casos, de
subrayar preocupaciones expresadas en la ponencia principal de esta
mesay, en otros, de ampliar ladiscusion sobre el derecho e Internet.

|. DE LA ESPONTANEIDAD ORIGINARIA AL ESBOZO
DE UN GOBIERNO EN LAS REDES

Desde que surgié hace ya dos décadas, Internet parece haberse desa-
rrollado por un cauce distinto, y a veces contrapuesto, a de las disposi-
ciones juridicas —a menos tal y como se las conoce habitualmente—.
Los estudiantes y profesores universitarios que le confirieron el espiritu
ladico y e trato informal que definio a la red de redes en sus primeros
tiempos tenian escaso interés en establecer normas que podian rigidizar,
limitdndolo, €l espacio libre en e que pronto se convirtio Internet. Cuan-
do se hizo necesario tener algunas reglas para ordenar al trafico de men-
sges y evitar conflictos entre sus autores y destinatarios, se prefirieron
los codigos de comportamiento ético.

La asignacion de domicilios en la red, que en sus inicios nadie pensd
gue llegaria a convertirse en fuente de enormes negocios y de célebres
litigios, fue encomendada a una institucion privada respal dada con fondos
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del gobierno estadounidense. Asi fue como se determinaron los domici-
lios en las &reas més conocidas (.com, .gob, .edu, .net, .org, paralos sitios
comerciaes, gubernamentales, educativos, relacionados con lared y de
organizaciones civiles). Luego, en cada pais los promotores de Internet,
casi siempre ingtituciones académicas, se encargaron de conceder el dere-
cho a emplear domicilios, como € que en nuestro pais se conoce por la
terminacion .mx .

No hacia falta mayor regulacién. Pero a medida que gané presencia
social y cultura y, sobre todo, una significativa influencia econdémica, en
Internet menudearon los conflictos y, para algunos de sus usuarios, espe-
cialmente en los gobiernos, la sensacién de que hacian fata reglas pecu-
liares para ordenar € disperso universo de mensajes y espacios que es
Internet, lo mismo en e empleo de recursos como e correo electrénico
gue en €l sitio de sitios que constituye la WWW, lared electrénica mun-
dia. A fines de 1998 se constituyd Internet Corporation for Assigned Na-
mes and Numbers (Corporacién Internet para Nombres y NUmeros Asig-
nados) gue registra domicilios y autoriza nuevas denominaciones de
dominios, entre otras tareas. LaICANN tiene un Consgjo Directivo enca-
bezado por la estadounidense Esther Dyson e integrado por una veintena
de representantes de distintas comunidades y grupos de interés relaciona-
dos con Internet, en todo el mundo.! Esa institucion es o més parecido
gue existeaun ‘‘gobierno’’ de Internet.

II. DEMOCRACIAS AVANZADASY DICTADURAS COINCIDEN
AL TRATAR DE CENSURAR A LA RED

Los otros gobiernos, los que encabezan y orientan a los estados na-
cionales, han considerado que la red de redes se les escapa de las manos
—y en buena medida asi ocurre— y desde hace varios afios han querido
regularla. Significativamente, los principales intentos para establecer le-
yes especificas para moderar €l gercicio de las libertades en Internet han
ocurrido en paises singularizados, al menos en € discurso publico preva-
leciente en ellos, por el respeto a los derechos individuales y sociaesy,
por otra parte, en paises represivosy dictatoriales.

1 Unadidacticay util descripcion de la ICANN puede encontrarse en el ensayo de Alejandro
Pisanty, ‘““México: ICANN ¢ Gobierno de Internet’”?, Revista Electronica de Derecho Informatico,
nim. 24, julio de 2000, http://publicaciones.derecho.org/redi/No._24 - Julio_del_2000/18 Pisanty,
mexicano, es el Unico latinoamericano que forma parte del Consejo Directivo delalCANN.
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En los Estados Unidos, a comienzos de 1995, el congresista James
Exon presentd una iniciativa para castigar la propagacion de material
“‘obsceno, Idbrico, lascivo, asgueroso o indecente” a través de Internet.
El problema principal de esa propuesta era su ambigiiedad. Cada quien
podriajuzgar, de acuerdo con sus propios parametros, la obscenidad o lu-
bricidad. Pero la posibilidad de sancionar contenidos por una decision
discreciona de algun juez abria la puerta para una censura no sélo moral
sino también ideolgicay politica.

El 10. de febrero de 1996 el Congreso estadounidense aprobd la ini-
ciativa del senador Exon, que habia sido incorporada a una nueva Ley de
Telecomunicaciones primero.? De inmediato, varios grupos de usuarios
de Internet presentaron recursos legales contra esa disposicion y seinicio
un litigio que duraria mas de un afio.

En junio de 1997, la Suprema Corte de los Estados Unidos resolvio
gue las enmiendas a Acta de Telecomunicaciones relativas a Internet
atentaban contra la libertad de expresién, y por lo tanto eran anticonstitu-
cionales. Para entonces, € diferendo habia pasado por varias instancias
legales. Los grupos de activistas por las libertades en Internet, especial-
mente de la Fundacion Fronteras Electronicas,® habian desplegado unain-
tensa labor no sdlo en el terreno de la propaganda, sino, también, de ca-
récter didéctico. En Filadelfiay Nueva York tuvieron que llevar a las
cortes federales varias computadoras para mostrar a los jueces qué es In-
ternet y por qué las restricciones alas libertades en la red tenian implica-
ciones graves. Las sdlas de esos tribunales, de pronto se convirtieron en
escuelas activas en donde |os solemnes jueces se pasaron varias horas di-
virtiéndose con los hallazgos de toda indole que lograban en la red de
redes. Ademas de definitorios votos que harian posible €l triunfo de su
causa, esos defensores de las libertades en Internet consiguieron adiestrar
avarios nuevos cibernautas.

En la Unién Europea'y en mucha menor medida en América Latina,
también se han conocido intentos para legislar los contenidos en Internet.
Por lo generdl, frente a interés de los gobiernos para establecer controles,
los usuarios més conspicuos de la red de redes han insistido en que €
carécter abierto de Internet implica riesgos, entre ellos la propagacion de

2 Sobreel inicio de episodio, puede verse una breve resefia en nuestro libro La nueva alfombra
magica. Usos y mitos de Internet, la red de redes, Madrid, Fundesco, 1996 (y Diana, México, 1996)
especiamente pp. 225y ss.

3 http://www.eff.org/
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contenidos ofensivos al menos para algunas personas. Pero entre censurar
o tolerar la circulacion de mensgjes e iconos de toda indole, la opinion
prevaleciente ha sido favorable ala permisividad. En esa posicién, hain-
fluido la defensa de la expresion libre que han compartido no sélo grupos
de activistas, sino incluso los consorcios mas importantes relacionados
con la informética (Ilo mismo empresas de servicios de conexion como
América Online, que Microsoft o IBM). Pero ademés, esa tolerancia se ha
debido a cierto pragmatismo: |as caracteristicas técnicas de Internet hacen
dificil y a veces casi imposible identificar, incluso sancionar, a los auto-
res de contenidos que puedan ser considerados como delictuosos.

Y asi como es en |os paises més desarrollados —y en donde Internet
se ha expandido con més rapidez— en aquellos en los que han surgido
intentos de reglamentacion, también, en el otro extremo, en algunas na-
ciones de régimen autoritario se ha pretendido castigar el empleo de la
red fuera de las pautas que dicta el poder politico.

Entre 1996 y 2000 se han conocido restricciones al empleo de Inter-
net en sitios como Chinay Singapur. Uno de los casos més drasticos y
recientes ha sido el de Birmania. En febrero de 2000, Correos y Teleco-
muni caciones de esa nacion (ahora conocida como Myanmar) anuncio las
siguientes reglas para los usuarios de Internet:

Cualquier escrito perjudicial a los intereses de la Union de Myanmar, no
sera enviado por correo.

Cualquier escrito directa o indirectamente perjudicial alas actuales po-
liticas y a los asuntos de seguridad secreta del Gobierno de la Unién de
Myanmar, no sera enviado.

L os escritos relacionados con politica, no seran enviados;

Unicamente |a persona a la que se otorga una cuenta de Internet, puede
usar esa cuenta; ninguna otra persona esta autorizada a usar Internet;

La persona ala que se otorga una cuenta de Internet, es responsable por
todo €l uso de Internet en esa cuenta;

Una persona con una cuenta de Internet, tiene prohibido hackear lared
y entrar y destruir el sistema de seguridad de Correos y Telecomunicacio-
nes de Myanmar;

Esta prohibido hackear lared y entrar adestruir €l sistema de seguridad
de otros usuarios de Internet;

Las personas que tienen una cuenta de Internet tienen prohibido hacer
un mal uso de la cuenta de otros usuarios de Internet;
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Los usuarios de Internet tienen que informar a Correos y Telecomuni-
caciones de cualquier amenaza en Internet;

Los usuarios de Internet tienen que obtener autorizacion previa de la
organizacion designada por € Estado para crear paginas web;

Los solicitantes de una cuenta de Internet son considerados responsa-
bles de la veracidad de los hechos contenidos en su solicitud;

Correosy Telecomunicaciones tiene el derecho de enmendar y cambiar
las regulaciones parael uso de Internet, sin aviso previo;

Lasolicitud puede ser archivada paracompensar cuaquier dafio o pérdida,

El uso de Internet terminara 'y se tomara accion legal por la violacion
de cualquiera de estas reglas.*

En enero de 2000, de acuerdo con el grupo Reporteros sin Fronteras,
las autoridades de Birmania encarcelaron al menos a tres personas, entre
ellas un oficial del gército, por consultar sitios web de la oposicién colo-
cados desde otros paises.

Otro caso reciente. El 20 de enero de 1999 Lin Hai, propietario de
una empresa de computadoras en Shangai, fue condenado a dos afios de car-
cel por “incitar aderrocar al Estado’”. Su delito fue entregar 30 mil domi-
cilios de correo electrénico chinos a la publicacion electronica VIP Refe-
rence News, elaborada en Washington por opositores a gobierno de
China. El juicio de Ha se habia realizado en diciembre anterior, en una
sesion que durd 30 minutos. El director de la zona asidtica de Human
Rights Watch, Sidney Jones, declard entonces: ‘‘Este cruel castigo refleja
la ansiedad del gobierno chino acerca del aumento del uso de Internet en
este pais, y la imposibilidad de que pueda controlar €l flujo de la infor-
macion’’.5

Leonard Sussman, coordinador del informe anual sobre libertad de
prensa de la organizacion Freedom House, ha estimado a partir de una
investigacion francesa que, en 2000, ‘‘45 naciones restringen € acceso a
Internet con € pretexto de proteger a publico de ideas subversivas o vio-
laciones a la seguridad naciona’’. Ese académico se refiere a *‘palabras
en clave usadas por los censores desde € siglo XVI'.6

4 Communications Law in Transition Newsletter, vol. 1, nim. 4, 12 de febrero de 2000:
http://pcmlp.socleg.ox.ac.uk/transition/issue04/updates.htm

5 Fronteras Electronicas de Espafia, comunicado difundido por correo electronico el 23 de
enero de 1999.

6 Leonard R. Sussman, “Censor Dot Gov. The Internet and Press Freedom 2000,
http://www.freedomhouse.org/pfs2000/sussman.html
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I1l. LIBERTADES, DERECHOS, PATRIMONIO INTELECTUAL
Y COMERCIO EN INTERNET

En e desarrollo de lared de redes se han perfilado varios campos de
posible conflicto debido a la ausencia de reglas suficientemente claras.
Hay quienes consideran que basta con legidar, aunque el problema es de
mayor complejidad debido a las caracteristicas Unicas de Internet. Men-
cionamos, a continuacion, algunos rasgos de las que a nuestro juicio son
las cuatro principales éreas abiertas a la comision de delitos especifica-
mente informéticos. Luego comentamos el uso de Internet para perpetrar
delitos que no necesariamente dependen de las redes informaticas.

1. Derechoalaexpresénenlared

La posibilidad préacticamente ilimitada para colocar todo tipo de con-
tenidos ha sido aprovechada de las maneras més diversas por |os usuarios
de lared de redes. En Internet, especiamente en la WWW, hay enormes
cantidades de materiales informativos, recreativos y didacticos. También
existen sitios destinados a promover actitudes de intolerancia, racismo y
odio y, como es ampliamente sabido, numerosas paginas repletas de por-
nografia. Nuevo como es, en este medio aln no se definen pautasy prefe-
rencias claras de sus usuarios. Entre las paginas que algunas personas
pueden considerar ofensivas, algunas suelen ser concurridas, y otras pron-
to degjan de llamar la atencion.

Los principales y mas frecuentes intentos para reglamentar Internet
buscan censurar los contenidos considerados como obscenos. Se suele ar-
gumentar que la exposicion abierta de materiales de esa indole puede
afectar a nifios y jovenes. Por otro lado, existe € derecho de los adultos
gue asi |o deseen, paramirar y visitar tales péginas.

Entre la necesidad de proteger a los menores de edad y preservar €
derecho de los adultos a colocar y consumir la informacion que deseen,
hay un dilema que no ha sido claramente resuelto. Lo mas recomendable
es establecer filtros y quiza claves para €l acceso a los sitios que presen-
tan contenido para adultos. Y sobre todo, mantener una frecuente su-
pervision de los padres sobre lo que miran y buscan los nifios y jovenes
enlared.
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2. Derechoalaprivacia

La capacidad de la red de redes para que cada quien coloque en dla
los contenidos que quiera, es tan amplia como la posibilidad para que los
mensajes e incluso la informacién en su computadora que un usuario no
quiere que sea conaocida por otros, puedan ser vistos e infiltrados sin su
consentimiento. La posibilidad de interferencia existe en practicamente
todos los medios de difusion. Pero las transgresiones a la privacia en In-
ternet han sido tan publicitadas que existe la sensacion de que en ellatodo
el tréfico de mensgjes, incluso el correo electrénico, se encuentra cons-
tantemente abierto a escrutinio de mirones cibernéticos.

Quiz& no es paratanto. La privacia absoluta no existe en lared. Inclu-
s0 los sistemas de seguridad més sofisticados y el empleo de claves y
mensajes cifrados pueden ser transgredidos por especialistas en informa-
ticas asi o desean. Pero es exagerado imaginar, por ello, que el ciberes-
pacio es un océano repleto de piratas informaticos dispuestos a asaltar €
primer correo electrénico que se les atraviesa.

Més que los hackers, la privacia en Internet estd amenazada por las
grandes corporaciones que trafican con la informacion relativa a las pre-
ferencias y costumbres de los usuarios de la red de redes. Ademés, se
sabe de la existencia de sofisticados sistemas patrocinados por los gobier-
nos de los paises més poderosos, para espiar [os mensajes que transitan
por el ciberespacio.

Recientemente se ha confirmado la existencia de una vasta red de in-
terceptacion de mensajes patrocinada por los gobiernos de Estados Uni-
dos, Canada, el Reino Unido, Australiay Nueva Zelanda y con la contri-
bucion de Alemania 'y Japén. Gracias a un sistema de antenas satelitales
instaladas en esos paises; ademés en Italiay Turquia, entre otros sitios, se
ha logrado una capacidad de interceptacion capaz de reunir, y procesar,
[lamadas telefonicas, mensajes de correo electronico, descargas de infor-
macion en sitios en la WWW y transmisiones satelitales. A ese sistema
de espiongje se le hallamado Echelon.

Algunos especidistas consideran que Echelon tiene capacidad para
interceptar 3 mil millones de comunicaciones todos los dias. La informa-
cién que recaba es analizada por sofisticados programas de inteligencia
artificial en cuatro centros, ubicados en Estados Unidos (cerca de Denver),
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Inglaterra, Australiay Alemania.” Se ha llegado a afirmar que Echelon
tamiza e 90% de toda la informacion que circula por Internet en el mun-
do entero.

En otro asunto, en mayo de 2000, la Cumbre Mundia contra la De-
lincuencia en Internet del Grupo de los 8, que se reunid en Paris, aprob6
22 recomendaciones; entre ellas se encuentra la exigencia a compafias
privadas de equipos de computo o proveedoras de acceso a la red para
informar a sus respectivos gobiernos de los riesgos que adviertan a la se-
guridad en los sistemas informaticos. De esta manera, tales empresas se
convertirian en informantes de agencias como el FBI estadounidense.
Aungue se sugirieron medidas que tienden a reforzar la responsabilidad
de los usuarios de la red, especialistas del grupo Privacy International
consideraron gue otras decisiones de la reunion en Paris “‘reduciran la
privaciaen Internet y no serviran para prevenir futuros ciberataques’.8

3. Derechosdeautor y patrimoniales

Cuando en la red de redes comenzaron a reproducirse textos y foto-
grafias elaborados para otros medios, especialmente impresos, nadie se
quejo de tréfico con sus derechos de autor. Sin embargo, a medida que
Internet se ha mercantilizado, o ha estado dominada por expectativas de
comercidizacion cada vez mayores, |os creadores de contenidos de toda in-
dole buscan que se reconozcay, cuando sea posible, se pague su autoria.

Existen convenciones internacionales y legislaciones que extienden €
reconocimiento de |los derechos de autor a los formatos digitales, en cual-
quier modalidad. Ademés, se ha avanzado en la creacion de instituciones
capaces de registrar con acuciosidad alos propietarios domicilios electré-
nicos afin de reconocer los derechos patrimoniales sobre ellos, en los si-
tios web. En México, laLey Federa del Derecho de Autor, vigente desde
diciembre de 1996, reconoce la obra reproducida o almacenada, ** por me-
dios electronicos, que permitan a puablico leerla o conocerla visual, tactil
0 auditivamente”.®

7 Estasy otras informaciones sobre Echelon pueden encontrarse en: http://www.aclu.org/eche-
lonwatch/index.html También puede verse, Recillas, José Manuel, *‘El affaire Echelon”, Dia Sete,
Revista de El Universal, México, afio 1, nim. 2, 25 de junio de 2000.

8 Gilc, Alert, vol. 4, Issue 5, 31 de mayo de 2000: http://www.privacyinternational .org/is-
sues/cybercrime/

9 Secretaria de Educacion Publica, Ley Federal del Derecho de Autor, articulo 16, México,
1996.
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Sin embargo, las caracteristicas propias de la divulgacion de mensa-
jes en lared propician un intercambio, una alteracion e incluso una apro-
piacion tan versdtiles, que las leyes no parecen ser suficientes para ga-
rantizar los derechos de los autores (otro asunto es s muchos autores
quieren, o0 no, pelear por tales derechos). El poligrafo aleman Hans Mag-
nus Enzensberger, en un revisionista ensayo sobre la red, ha encontrado
que:

Ahora, es dificil saber quién es el autor de un e-mail o de un mensgje web;
pero con €l autor desaparece también la autoridad. No solo cualquiera pue-
de publicar, cualquiera puede meterse tedricamente en el texto del otro, co-
piarlo, continuarlo, parafrasearlo, plagiarlo o falsificarlo. Los codigosy las
limitaciones de acceso pueden superarse con los mismos métodos que les
dieron vida.®

4. Comercioyleyesenlared

Conforme se ha acentuado el carécter comercial de Internet, los go-
biernos, pero sobre todo las empresas que quieren vender productosy ser-
vicios en este nuevo medio, han requerido normas paralegalizar las trans-
acciones financieras y mercantiles. ¢Qué validez tienen los compromisos
de compraventa en lared? ¢Qué obligaciones deben ser respetadas por los
vendedores y cudes son los derechos de |os consumidores? ¢Coémo se au-
tentifican esas transacciones? esos son algunos de los dilemas que abre el
comercio electronico.

Por lo general, lalegislacion vigente para las operaciones mercantiles
mediante |os procedimientos hasta ahora habituales puede ser aplicada en €
comercio electronico. En algunos casos se requieren gjustes ligeros.

En abril de 2000, la Camara de Diputados en México aprobd una
nueva Ley de Comercio Electronico que reconoce los contratos celebra-
dos através de correo electronico y lafirmadigital, entre otras innovacio-
nes.!! Esaley quedd sujeta ala aprobacion del Senado de la Republica.

El 30 de junio de ese mismo afio e presidente Bill Clinton expidio €l
decreto que formaliza el uso de la firma electrénica en los Estados Uni-

10 Magnus Enzensberger, Hans, El evangelio digital, trad. de José Maria Pérez Gay, México,
Nexos, nim. 267, marzo de 2000, p. 60.

11 Cérdenas Garza, Heliodoro, ** Aprueban diputados la Ley de Comercio Electrénico”, Milenio
Diario, México, 27 de abril de 2000.
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dos: lo hizo insertando una tarjeta con una banda magnética que tiene re-
gistrados sus datos, personales e intransferibles.’?

IV. CUANDO LASNUEVAS TECNOLOGIAS SON EMPLEADAS
PARA COMETER VIEJOS DELITOS

En torno alos delitos en Internet, se han dicho y escrito toneladas de
versiones e historias. Tanto asi, que en algunas ocasiones se ha llegado a
crear una imagen sombria y picara de la red de redes, como s en ella
prevalecieran las fechoriasy la pornografia.

Internet, no hay que olvidarlo, es un medio. Tiene caracteristicas que
la distinguen de otros medios de comunicacion personal, como e correo
ordinario y el teléfono, lo mismo que de medios de comunicacion masiva
como la televisidon y la radio. Pero es, antes que nada, un recurso para
intercambiar informacion que puede ser empleado con fines diversos.

Igual que hay quienes insultan y amenazan por via telefénica, e co-
rreo electronico puede ser empleado paraamagar y atemorizar. Delamis-
ma manera que en la radio o la television es posible anunciar articulos
cuya venta llega a constituir un fraude a los consumidores, en la red de
redes hay estafas. No queremos restarle importancia a la comisién de de-
litos a través de Internet, sino insistir en que a través de ella pueden per-
petrarse faltas que hace tiempo son padecidas en nuestras sociedades y,
de maneramas amplia, por el género humano.

El correo electronico, por gemplo, puede ser utilizado para vender
estupefacientes y como via para €l lavado de dinero. En las tiendas elec-
trénicas, con su tarjeta bancaria, los compradores pueden pagar articulos
que luego resultan de mala calidad o que nunca reciben. Esos no son deli-
tos debidos a Internet, la cual simplemente es empleada para ilicitos que
quiza de todos modos serian realizados, o que han sido tipificados antes
de que existiera la tecnologia que hace posible la comunicacién a tra-
vés de ella. Se ha sabido de casos de personas que son atacadas cuando
acuden a una cita con alguien a quien conocieron através de un chat.

Internet, igual que todo medio de comunicacion y todo espacio abier-
to a la interaccién publica, ha sido empleada para propagar contenidos
cuya divulgacion, y antes su creacion, son delictivos (por gemplo y de
manera destacada, la utilizacidn de nifios y nifias en imégenes de carécter

12 Lacey, Marc, ‘‘Clinton Slgns E-signature Bill”’, The New York Times, 10. de julio de 2000.
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pornografico). Hay delitos que aparentemente solo se cometen através de
|as redes el ectrénicas, como la desviacion de fondos de una cuenta banca-
ria a otra mediante la intromision de algun especidista en informéatica en
las bases de datos de unainstitucién financiera. Pero, aunque tecnol 6gica-
mente sofisticadas, ésas son transgresiones que ya ocurrian con otros me-
todos, antes de Internet. El fraude y el robo siempre han existido.

Lo que queremos decir es que més al& de gjustar agunos aspectos espe-
cificos de lalegidacion para que sean reconocidas las modalidades del inter-
cambio de mensgjes e incluso de valores financieros a través de Internet, |0
més pertinente es que, en este nuevo medio, sea gplicable lalegidacidn que
yaexiste paraotras areas de las relaciones dentro de la sociedad.

V. DILEMA JURIDICO Y POLITICO: HACER NUEVASLEYES
O REFORMAR LASQUE YA EXISTEN

Cada vez que surge o se desarrolla un nuevo espacio de relacion entre
los individuos o0 una nueva actividad humana, €l espiritu reglamentista de
algunos abogados conduce a intento para dotarlo de nuevas pautas juridi-
cas. Desde luego, la existencia de normas es uno de los rasgos de una
sociedad civilizada. Internet, que se debe a uno de los desarrollos tecnol 6-
gicos més intensos en los Ultimos veinte afios, no podria estar al margen
de ese rasgo de la civilizacion que son las reglas. Pero en muchos casos,
antes de imaginar nuevas normas es pertinente revisar s no es méas senci-
llo actualizar, para este espacio peculiar, las que ya tenemos.

Si se ha de atender a la singularidad de la red de redes, también es
preciso recordar € inédito y hasta ahora casi siempre irrestricto gjercicio
de las libertades que ha podido desplegarse, con propdsitos y resultados de
toda indole, en lared de redes.

Un trabajo reciente sobre & dilema entre legidlar y no para Internet,
diagnostica:

Decidir entre las restricciones represivas que atenten contra la libertad de
expresion en Internet o convivir en ese espacio sin reglas donde las trans-
gresiones sean cosa de todos los dias, son los extremos que deben evitarse
en una sociedad que necesita ser parte de los cambios, pero que es cons-
ciente de laimportancia de garantizar € respeto y equilibrio en las nuevas
“relaciones virtuales”’ gque nos ofrece la cibercultura.

En virtud de los répidos y constantes cambios tecnol 6gicos, los legisa-
dores no pueden comprender sus consecuencias y tampoco adaptar o, en
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este caso, plantear medidas reguladoras. Es fundamental recordar que uno
de los problemas mas graves en € establecimiento de normas en un medio
cual quiera —con més razén en Internet donde cambia con rapidez la tecno-
logia— es como proteger €l interés del publico a tiempo que se obtiene e
maximo de libertad posible paralos ciudadanos, las compafiias y otras enti-
dades.

Laopinién de los legisladores del mundo esta dividida, 1o que esta cla
ro ya es que la ausencia de una estructura legal es una condicion peligrosa
para mantenerse a la altura del ritmo de innovacién en la tecnologia de la
informacién y de la diversificacion de necesidades de nuestra sociedad;
también lo es la evidente urgencia de comprension de las consecuencias
tecnoldgicas y sociaes con lallegada de Internet... 13

Més severa, reclamando prudencia antes de abrir una nueva rama del
derecho, es la posicién de quienes recuerdan que no es la primeravez que
los descubrimientos tecnol 6gicos, especialmente aquellos que sirven para
la comunicacién, plantean vigjos retos que parecen nuevos. Jonathan Wa-
[lace —abogado especialista en asuntos informéticos— y Mark Mangan,
escritor de temas relacionados con Internet, advertian en un libro casi pio-
nero, aparecido en 1996:

Debido alahisteria que rodea alanuevatecnologia, la cual es causade una
transformacién social, nuestros legisladores han perdido de vista € hecho
de que muchas de las vigas leyes estan bien. La historiailustrad principio de
que las vigias leyes por lo genera estdn maduras, no han sido desechadas,
cuando emerge una nueva tecnologia. El telégrafo era como € ferrocarril.
El teléfono era una forma de telégrafo. La television era radio con image-
nes. Cuando se introdujo e automovil, las leyes existentes que regian €
robo de propiedad personal fueron fécilmente aplicadas o adaptadas para
proteger a los propietarios de automdviles. No habia diferencia significati-
vaentre € robo de un carrugje tirado por caballosy € de un automovil. No
es necesario rehacer nuestras leyes cada vez que inventamos algo nuevo,
todavia hay gente aparentemente ciega ala metafora del que siempre quie-
re precipitarse y eso es exactamente lo que hace.'

13 Bazaine Gallegos, Victoria Teresa, Legislar o no legidar: el dilema de Internet ignorado en
México, México, UNAM, tesis de licenciatura en Ciencias de la Comunicacion, Facultad de Ciencias
Politicasy Sociales, p. 115.

14 Wallace, Jonathan y Mangan,Mark, Sex, Laws and Cyberspace, Nueva York, Henry Holt
Publisher, 1996, p. 252.
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V1. EL CIBERESPACIO: (UN TERRITORIO DISTINTO
QUE AMERITA UNA JURISDICCION ESPECIFICA?

Esos mismos autores aseguran que muchas leyes aplicables ala difu-
sion de mensgjes podrian servir para resolver algunos dilemas précticos
en la red. Pero advierten una excepcion: **Solo la universal, instantanea
presencia de Internet, requiere cambios a la actual ley... Cuando algo co-
locado en un servidor en Milpitas, California, es instantaneamente dispo-
nible para usuarios en Memphisy Francia, las leyes deben ser cambiadas,
0 adaptadas’’ .15

En esa distincion y no en los, a estas aturas, repetitivos alegatos so-
bre la pornografia, el comercio o la censura, es en donde se encuentra el
debate de fondo acerca del derecho e Internet. ¢Qué es, después de todo,
ese nuevo medio? ¢Constituye un espacio de expresidn e intercambio con
una materialidad suficiente para ser susceptible de regulacion por parte de
las leyes nacionaes? ¢El tréfico de mensgjes de un pais a otro, requiere
de una legislacion multinacional, o al menos de convenios capaces de
prever la persecucion de delitos més all4 de las fronteras de cada pais?

O, desde otro punto de vista, ¢no puede pensarse que e espacio en don-
de se despliega la informacidn colocada en Internet —el ciberespacio— es
una zona distinta de la geografia hasta ahora conociday reglamentada?

Una perspectiva asi, indudablemente abre nuevos desafios. Si se ha
de legidar, tendria que ser reconociendo de manera amplia las singulari-
dades de lared de redes. En contraposicion (al menos aparente) con quie-
nes sostienen que no hacen falta nuevas leyes para este medio, esta la
postura de aquellos que consideran que € de Internet es un territorio dis-
tinto al de los estados nacionales y que, en consecuencia, requiere de un
tratamiento juridico también diferente.

Acaso quien con mayor agudeza ha expuesto esa posibilidad es €
profesor Lawrence Lessig, de la Escuela de Leyes de la Universidad de
Harvard —y que a partir de 2000 se encuentra en la Universidad de Stan-
ford—. En uno de sus pocos ensayos traducidos al castellano, escrito con-
juntamente con Jack Goldsmith, ese especialista sostiene:

El ciberespacio esta en todos lados, y en ninguno en particular. Accedemos
a é desde cualquier punto, nuestras transacciones lo van atravesando, lle-

15 Ibidem, p. 253.
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gan a todas partes. Esto resulta en que casi cuaquier lugar, segin las no-
ciones tradicionales acerca de lo que es lajurisdiccion soberana, puede pro-
clamar parasi € derecho de regular dichas transacciones. Lo anterior resul-
ta en la confusion de conceptos. Es como s el mundo se hubiera aplanado
de pronto, y que todas sus diversas jurisdicciones se hallaran una al lado de
la otra en e mismo plano. Arriba de todo €ello, va suspendido un espacio
independiente y singular, que coexiste con € mundo de abajo. A medida
gue va pasando €l tiempo, varias jurisdicciones *‘de las de abgjo” interferi-
rén con la de arriba de tal modo que se empezardaarmar un lio.16

Contintian Goldsmithy Lessig:

El espectro de esta confusion ha hecho que algunos estemos a favor de que
el mundo del derecho reconozca este espacio como una jurisdiccion por
separado, o, incluso, en algunos casos, como una soberania por separado, a
la que se le tendria que mostrar cierta flexibilidad a la hora de tomar deter-
minaciones legales con respecto a soberano. Bien sea a través de estas
consideraciones, 0 a través de un reconocimiento formal, estos teoristas
proponen establecer una autoridad nuevay unificada en € ciberespacio que
no se fondee en las leyes de ningln soberano en concreto, sSino que les in-
cumbiria a todos. Estas personas proponen que, ya que € ciberespacio es
radicalmente nuevo, lalegisacion a respecto también tendria que serlo.”

De las anteriores reflexiones, que hemos tomado de diversos autores,
pareceria desprenderse una contradiccién entre la aplicacién de las leyes
actualesy la creacion de nuevos ordenamientos para I nternet. Pero no hay
tal. Es posible gjustar la legidacion hasta ahora vigente para atender ne-
cesidades especificas como la proteccion de derechos de autor y la auten-
tificacidn de transacciones mercantiles en la red, al mismo tiempo que se
profundiza el debate sobre las nuevas fronteras del ciberespacio.

Las peculiaridades de Internet podian, también, provocar confusio-
nes sobre la potestad de las autoridades locales y nacionales para exami-
nar y, en su caso, perseguir delitos cometidos a través de la red de redes.

16  Goldsmith, Jack y Lessig, Lawrence, ‘‘El fondeo del magistrado virtual’, Revista Electroni-
ca de Derecho Informético, trad. de Javier Villate, nim. 10, mayo de 1999: http://publicaciones.dere-
cho.org/redi/No._10_- Mayo_de 1999/goldsmith

17 Buena parte del trabajo de Lessig acerca del ciberespacio y la legislacion ha sido realizado
para el Centro Beckman para Internet y la Sociedad de la Escuela de Leyes de Harvard, en cuyo sitio
web se encuentra una amplia y utilisma oferta de materiales y propuestas: http://cyber.law.har-
vard.edu/
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Si un aficionado a la pedofilia residente en la Gran Bretafia tiene fotogra-
fias de nifios salvadorefios de los que se ha abusado sexuamente y las
coloca en lared através de un servidor ubicado en Alemania pero que es
propiedad de una empresa estadounidense, ¢en qué pais debe castigarse
ese ilicito? En casos como éste, hay que recordar que Internet es un me-
dio: la persecucion de esa fata corresponderia, desde luego, a las autori-
dadesinglesas si € delito que se persigue es la propagacion de fotografias
prohibidas debido a la edad de quienes aparecen en ellas. Si se trata de
sancionar la utilizacion de menores de edad, la indagacion seria del go-
bierno de El Salvador. Cuando ocasionan delitos aprovechandose de In-
ternet, alos individuos se les castiga por lafalta, independientemente del
medio que hayan empleado y, por lo tanto, sin que sea sustantivo € sitio
en donde esté materialmente depositada la informacion considerada como
delictiva

VIl. PAUTASETICASEN INTERNET, RECURSO
QUE BUSCA ANTICIPARSE A LASLEYES

La ética nunca resuelve las debilidades o las insuficiencias de las le-
yes, pero en algunos casos contribuye a evitar conductas punibles. En In-
ternet, la eficacia de cddigos capaces de refrenar 1os abusos se sustenta en
laconviccién y la conveniencia mutuas de |os usuarios de este medio.

Uno de los estudios més completos sobre seguridad y privacia en €l
ciberespacio considera que las peculiaridades de la red de redes permiten
abrigar optimismo acercadel gercicio delas libertades:

El doble desafio es, para nosotros, crear patrones comunitarios para este
nuevo espacio de redes globa y hacer que esos patrones sean aplicables
gratificando € buen comportamiento més que castigando a malo (o quizas
alguna combinacion de ambas opciones)... A fin de entender los temas de
laresponsabilidad social en linea, antes que nada debemos comprender que
estar en linea significa formar parte de una comunidad; tanto como nos en-
contramos en nuestras comunidades fisicas. A diferencia de nuestras comu-
nidades geogréficas més familiares, sin embargo, las comunidades en linea
habitual mente estan cimentadas en afinidades o intereses.®

18 Gelman, Robert B. y McCandish, Stanton, Protecting Yourself Online, San Francisco, Elec-
tronic Frontier Foundation y Harper Collins, 1998, p. 116.
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El sentimiento de pertenencia a una comunidad es € sustento de los
codigos de conducta en Internet. Un estudio acerca del derecho y la red
incluye alaética entre |os recursos para evitar conductas delictivas:

Quienes toman parte en una actividad, algunas veces deciden determinar
las reglas alas que se someteran, que pueden incluir la definicion espontéa
nea de las reglas de un juego de grupo, o las que se aplican a un grupo de
companias, por gemplo, en € sector publicitario. Internet también se ca-
racteriza por la elaboracion de tales normas voluntarias estandar... los fun-
dadores de un foro de discusion casi siempre bosquejan reglas que los
usuarios de Internet deben observar si desean ser participes. En todos estos
casos, las reglas no son creadas por € sistema legal sino por un proceso
relativamente espontaneo de desarrollo de reglas voluntarias de autorregu-
lacion.

¢Qué tanta solidez y valor tiene este tipo de autorregulacién? Ante
todo, debe decirse que para quienes participan en lared o en una actividad
especificay paraquien desea, desde un punto de vista social, continuar par-
ticipando, estas reglas tienen un poder considerable, pues su no observan-
cia es penalizada por la misma comunidad, que puede llegar tan lejos como
excluir del grupo ala parte involucrada. A un usuario se le puede prohibir
formar parte de un foro, por g emplo. Més alin, € grupo puede gjercer for-
mas de presion técnica y algunas veces econdmicamente desagradables,
como atacar con mensgjes agresivos (flamas), ya sea en formaindividual, o
en masa, ala parte que contraviene las reglas. De manera ocasional, la pre-
sion también alcanza a proveedor de acceso del usuario. Todas estas pena-
lizaciones emanan de lacomunidad y se aplican aellamisma.®

Entre otras normas éticas, 10s usuarios mas experimentados de Inter-
net suelen compartir la conviccion de que es preciso respetar la privaci-
dad de los demés, evitando interferir en la propagacion de los mensgjes
de otros e incluso, prescindiendo del envio de mensgjes no solicitados
(como el [lamado ““correo spam’’). Comunicarse con cortesia, evitar ru-
mores 0 mentiras, ser concisosy claros, dar crédito alasideasy mensajes
de otros, tener cuidado con los derechos de autor, tolerar los errores,
evitar los seudénimos e incluso revisar la ortografia, son algunas de las
reglas de etiqueta usuales en la red de redes.?® Se trata de principios

19 Hance, Olivier, Leyes y negocios en Internet, trad. de Yazmin Juarez Parra, México,
McGraw-Hill y Sociedad Internet de México, 1996, p. 57.

20 Estos puntos se desarrollan ampliamente en *‘A Brief Guide to Netetiquette’”, en el libro de
Gelman y McCandish, cit. supra, pp. 117y ss.
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como los que cohesionan y hacen posible laconvivenciaen cual quier co-
munidad.

Pero esa conviccién comunitaria, en la cual radicala solidez que pue-
dan tener los pardmetros éticos, constituye también su principal debili-
dad. S los usuarios de la red de redes no comparten esa pertenencia a un
grupo y simplemente entienden a Internet como instrumento para perpe-
trar delitos, la ética servird de poco —excepto para que otros cibernautas
aislen a quienes abusan del espacio libre y generoso de lared—.

De manera no explicita, en México las pautas de comportamiento éti-
co han prevalecido sobre la expedicion de leyes especificas para Internet.
Los autores de un texto precursor en estos asuntos escribian a fines de
1997: ““En México, Internet no se ha regulado de manera expresa, como
tampoco en el resto de los paises |atinoamericanos. Su uso gira en torno a
cierto cadigo ético y la tendencia institucional es que serd un fendbmeno
‘autorregulable’”.

Y afiadian:

A pesar delos indices de crecimiento del uso de lacomputadoray de Inter-
net, México enfrenta un problema socia consistente en o que denomina-
mos ‘‘analfabetismo informético’’, del cual e Poder Legidativo no esta
exento: muchos congresistas no entienden e concepto y la estructura de
Internet. Asimismo, nos atrevemos a afirmar que tanto los jueces como los
magistrados que forman parte del Poder Judicia tienen hoy en diala mis-
ma carencia®

VIl1. DERECHO DE TODOSA INTERNET, PARTE DEL DERECHO
DE LA SOCIEDAD A LA INFORMACION

Existe, finamente, un campo més de encuentro entre Internet y el
Derecho, que es la existencia de condiciones suficientes para que todos
los grupos e individuos de una sociedad puedan tener acceso a ese medio
de intercambio e interaccion. El derecho a Internet es una expresion del
derecho alainformacion y ala comunicacién, pero también, del derecho
alaculturay, de maneramas amplia, a bienestar.

Lamentablemente, la promocion de Internet no ha formado parte de
las prioridades de los gobiernos en paises como el nuestro. Todavia, ala

21 Barrios Garrido, Gabriela, Mufioz de Alba M., Marcia et al., Internet y derecho en México,
México, McGraw-Hill y Sociedad Internet de México, 1998, pp. 20y 21.
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promocion de una cultura informética que sea nacional tanto en calidad
como en cobertura, en sociedades como la mexicana se le ve con extrafe-
zay se suele considerar que esos asuntos no deben formar parte de las
prioridades del Estado. Ademas, en € caso mexicano, se puede reconocer
una notoria e incluso deliberada negligencia: a diferencia de otras nacio-
nes en América Latina, en México el gobierno ha permanecido ausente
—salvo excepciones en unos cuantos proyectos— del impulso a la insta-
lacion de redes de computo y en el fomento para que € acceso a Internet
forme parte de los recursos habitual es de | os ciudadanos. El resultado hasido
un crecimiento desigual del acceso de los mexicanos alnternet, que reprodu-
ce eincluso magnifica, en este terreno, desigualdades materiaesy culturales
gue ya existen en la sociedad. Actualmente, solamente tiene acceso a Inter-
net, en cifras aproximadas, entreel 1.5%y € 2% de la poblacion.

A partir de datos del Programa para el Desarrollo Humano de las Na-
ciones Unidas se pueden reconocer los contrastes que se advierten en €
cuadro de lasiguiente pagina. Acercadel, en casi todos |os paises débiles,
poco articulado desarrollo de lared de redes en América Latina, nos he-
mos ocupado en otros trabaj0s.2

IX. INTERNET EN AMERICA LATINA
(Hosts por cada mil habitantes)

Pais Hosts indice de desarrollo®
Argentina 175 39
Brasil 1.04 79
Colombia 0.52 57
CostaRica 0.85 45
Cuba 0.01 58
Chile 2.07 34
Ecuador 1.05 72
México 0.92 50
Panama 0.86 49
Paraguay 0.15 84

22 Entre otros, puede verse nuestro ensayo Desafios y divergencias de la sociedad de la infor-
macion en América Latina, en: http://www.recyt.org.ar/Delarbre.htm

23 Sitio en € indice de Desarrollo Humano establecido por el Programa de Desarrollo de las
Naciones Unidas. Fuente: United Nations Development Programme, Human Development Report,
1999, julio de 1999.
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Perti 0.15 80
Uruguay 5.02 40
Venezuela 0.63 48

Otras naciones

Alemania 14.9 14
Canada 535 1
Espafia 6.26 21
Estados Unidos 88.9 3
Francia 7.87 11
Finlandia 108 13

¢Cémo lograr que Internet alcance una mayor presencia en socieda
des como la mexicana? ¢Ese es un asunto que pueda remediarse con me-
didas desde el campo de las leyes, 0 debe dejarse a la evolucion de la
misma sociedad y de sus fuerzas més influyentes? Esta Ultima ha sido
la posicion del gobierno mexicano: no es pertinente forzar e desarrollo
de Internet y mucho menos, instaurarla por decreto, se dice. En contrapo-
sicién con esa politica o, megjor dicho, con esa ausencia de politica, mu-
chas otras naciones, y regiones del mundo tienen proyectos que, con res-
paldo del Estado y en colaboracion con las empresas privadas, promueve
el desarrollo de Internet y la apropiacion de ese recurso informético por
parte de la sociedad.?

Un Estado que no tiene politicas para asuntos como este, deja al gare-
te de las fuerzas del mercado la propagacion de Internet y, en general, de
la cultura'y la informacion. Por supuesto, €l crecimiento de lared de re-
des no se puede forzar de manera artificial, e inclusive sin una actitud
gubernamental ni estatal para propiciarlo, su empleo ha crecido enorme-
mente en |os Ultimos afios.

Una politica paraimpulsar el empleo de Internet podria destinar ma-
yores recursos a la compra de equipo y, también, ala capacitacion de los
usuarios. Llevar Internet a todos los profesores del pais, en todos los ni-
veles, y lograr de manera eficaz que tuvieran acceso a ellaa menos todos

24 El capitulo IV de nuestro libro La nueva alfombra magica (cit., pp. 153 y ss.) se ocupa de
distintos proyectos nacionales y regionales, especialmente en Europa, que han promovido no solo el
uso de Internet, sino la elaboracién de contenidos para €l ciberespacio.
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los aumnos desde e nivel de bachillerato, podria darle otro perfil al sis-
tema educativo nacional. Impulsar sitios de contenido nacional afianzaria
la presencia mexicana en la red de redes. Garantizar tarifas bagjas parala
conexion via telefénica, con descuentos para los usuarios de menores re-
cursos, contribuiria ala democratizacion de ese recurso.

Sobre todo, seria preciso quitarle a Internet laimagen que tiene como
un medio que sdlo puede interesar a las elites, 0 que Unicamente sirve
para el entretenimiento. Para ello haria falta una suerte de desideol ogiza-
cion de lared de redes. En los meses recientes, cuando uno de los candi-
datos presidenciales propuso gque en todas las escuel as hubiera ensefianza
del inglésy clases de computo, le llovieron cataratas de reproches funda-
mentalistas. Mas all4 de la simpatia —0 no— que nos merezcan ese can-
didato y su partido (ademés, sancionados ya por |os ciudadanos que en las
elecciones presidenciales de julio llevaron a poder a otra opcidn politica)
seria preciso rescatar aquella propuesta, que por cierto fue una de las pocas
iniciativas especificas que se conocieron en lareciente campafia el ectoral.

Sdlo con unavision cerrada alas nuevas realidades y necesidades so-
ciales puede regatedrsele alos mexicanos € acceso alos nuevos recursos
tecnologicos y a idioma que, gustenos o no, es indispensable para tener
un dominio fructifero de ellos. S6lo con una concepcion que, en sentido
estricto, seriafactible calificar como reaccionaria, podria negarse la perti-
nencia de que en México, y en nuestras escuelas, tengamos inglés y com-
putadoras.



