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Introduccion

Los movimientos conectivos pueden ser entendidos como aquellos que
han surgido en la dltima década enmarcados dentro de la evolucién de la
web 1.0 ala 2.0. El término fue acuniado en 2004 por Tim Berners (inven-
tor del hipertexto) y hace referencia a la web centrada en los usuarios, que
les permite colaborar e interactuar entre si, siendo éstos los productores
del contenido, permitiendo la generacién de comunidades virtuales, asi
como la evolucién y expansién de las redes sociales virtuales.

Desde este punto de vista, los movimientos conectivos son aquellos
que se han apropiado de este nuevo espacio social y que buena parte de
su organizacién, comunicacién y accién colectiva, transita por las redes y
comunidades virtuales.

Asimismo, los movimientos conectivos tienen como antecedentes
directos al Ejercito Zapatista de Liberacién Nacional (1994), que fue
pionero en la guerrilla comunicacional en Internet (Castells, 1996) y al
Movimiento de Resistencia Global, que tiene sus inicios en la denomi-
nada “Batalla de Seattle”, en 1999 el cual moldeé una nueva dindmica de
movilizacién social de indole transnacional' y con una visién ideoldgica-
mente incluyente y polifénica.

Estos movimientos ademds de enmarcarse dentro de la revolucién
informitica, también comparten un contexto sociopolitico caracterizado
por una creciente desigualdad social, una deslegitimacién tanto del mode-
lo democritico minimalista,” como del sistema de partidos, por la descon-
fianza hacia las instituciones del Estado, asi como, por una desacreditacién

1 Se entiende al concepto de activista transnacional como es definido por Tarrow
(2005) en cuanto a que son “individuos o grupos que movilizan tanto recursos como
oportunidades domésticas e internacionales para apoyar reivindicaciones a favor de
agentes externos, en contra de oponentes externos o a favor de metas que sostienen en
comun con aliados transnacionales” (p. 43).

2 Lademocracia minimalista es un tipo de democracia, inspirado en las ideas eco-
nomicistas y en los teéricos de la eleccién racional, el cual reduce el papel del ciu-
dadano al acto de votar y considera las elecciones competitivas como una condicién
necesaria y suficiente para definir la democracia.
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de los liderazgos en los movimientos sociales y un alejamiento de las élites,
instituciones y organizaciones formales.

Al mismo tiempo, estos movimientos se encuadran dentro del fené-
meno de la mediatizacién de la politica, es decir, la legitimacién de la élite
politica, sus procesos democriticos, la politica y las politicas, mediante
los medios masivos de comunicacién, lo que ha generado que a partir
de la dltima década del siglo XX el centro politico, su eje gravitatorio,
se mueva al espacio medidtico, reforzado por un cerco medidtico de los
medios electrénicos masivos y la prensa, los cuales, al cerrar sus espacios a
las demandas sociales mediante la monopolizacién de los medios masivos
tradicionales y su estrecha relacién con las élites econémicas y politicas,
han marginado las causas sociales (Sddaba, 2012).

Por otro lado, los movimientos conectivos surgen en un entorno so-
cialmente fragmentado e individualizado, distintivo de las sociedades
contempordneas modernas que en paralelo a las Tecnologias de la Infor-
macién y Comunicacién (TIC), han cambiado la idea de los marcos gene-
rales de la accién colectiva, hacia movimientos conectivos que posibilitan
organizaciones sociales no jerarquizadas, autogestivas formadas por una
diversidad de identidades y marcos de accién conectivos (Lance Bennett
y Alexandra Segerberg, 2012), basadas en objetivos y no en ideologias
(Arquilla y Ronfeldt, 2001).

Asi, los actores de este nuevo ciclo de protesta se han alejado de los
paradigmas tedricos y conceptuales que dominaron el estudio de los mo-
vimientos sociales desde la década de los sesenta del siglo XX, lo que ha
generado que los estudiosos de este tema reformulen tedrica, conceptual y
metodolégicamente la forma de comprender y analizar la accién colectiva
de los ultimos afos (p.ej. Castells, 2012; Tilly, 2005; Atton, 2003; Rhe-
ingold, 2002; Della Porta y Mosca, 2005; Natal y Perera, 2014; Sibada,
2012; Samuel, 2004; Van Laer y Van Aelst, 2009; Jacobs y Shapiro, 2011;
Lance Bennett y Alexandra Segerberg, 2012).

En consecuencia, desde la mirada de las redes sociales, estudios re-
cientes concuerdan en algunas caracteristicas de los movimientos de re-
sistencia social de los dltimos afios: 1) la horizontalidad estructural de
estos grupos, con varios o nulos liderazgos (policéntrica); 2) la debilidad
de los vinculos entre sus miembros; 3) grupos e individuos articulados en
redes flexibles y versitiles, de tipo malla, a nivel transnacional; por lo que,
4) las redes son altamente densas y descentralizadas con una alta capaci-
dad comunicativa, en cuanto a la rapidez y eficacia de la comunicacién
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(p-¢j. Bennett y Segerberg, 2012; Diani, 2003; Crossley e Ibrahim, 2011,
Toret, 2013; Arquilla y Ronfeldt, 2001).

Desde estos supuestos teéricos, la indagacién parte de una pregunta
general: ;En qué medida la red de Anonymous observa los atributos antes
sefialados?, es decir, ¢Qué tan horizontal o policéntrica es su red? ;Qué
fortaleza tienen los vinculos entre los diferentes grupos que componen
la red? ;Qué tanto se acercan al modelo de la red en malla? ;Cual es la
densidad y centralidad que muestra la red? Y por lo tanto ;Cudles son las
capacidades comunicativas de ésta?

En este sentido, el presente trabajo recurre al andlisis de redes sociales
como una de las estrategias tedricas y metodoldgicas, que ha tomado ma-
yor fuerza en la literatura sobre movimientos sociales y la accién colectiva,
principalmente en el dltimo lustro. Asi, desde este enfoque se analiza a un
grupo de resistencia social, que ha sido uno de los actores protagonistas en
las insurgencias, revueltas y movimientos sociales, mds importantes de los
ultimos seis afios y que desde su nacimiento en 2008, ha logrado expan-
dirse rapidamente, organizdndose en células a nivel transnacional, con una
efectividad e impacto que pocos grupos han logrado hasta la fecha.

Para ello, en la primera parte del trabajo se expone la metodologia
empleada, seguida de un acercamiento de la perspectiva de redes aplicada
a los movimientos sociales. Posteriormente, el documento se adentra a
una conceptualizacién del grupo Anonymous, visto como un movimiento
conectivo en red y finalmente se presenta un andlisis de la red de Anon-
ymous, con el objetivo de contrastar a este grupo de resistencia, ideal®
para el estudio de los movimientos conectivos, lo que la literatura de los
ultimos afios, especializada en el tema, ha denominado como movimien-
tos en red, movimientos conectivos, zefwars y grupos enjambre.

Metodologia

El estudio de la red de Anonymous se hizo a partir una muestra aleatoria,
de las cuentas en Twitter de este grupo, asi se obtuvieron 99 cuentas de
los cinco continentes.* Asimismo, se recolectaron los datos de los vincu-
los, interaccién y geolocalizacién con el programa informético NodeXL.

3 Anonymous es un grupo ideal para el estudio de los movimientos de este siglo,
debido no solamente a su impacto y desimanacién, sino que ademds, su comunicacion,
estructura y organizacion estd basada principalmente en las comunidades virtuales y a
su vez, teéricamente representa un modelo ideal de lo que Arquilla y Ronfeldt (2001)
denominan como netwars y estructura de enjambre.

4 Véase Apéndice 1 para mayor informacién.
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Si bien, ante la limitante de obtener una muestra estadistica represen-
tativa de un grupo anénimo, flexible y en constante cambio, se opté por
una seleccion aleatoria lo suficientemente amplia, que permite hacer una
primera aproximacion al sujeto de estudio (A4nonymous), desde un anilisis
de redes sociales.

Cada cuenta Twitter Anonymous, en este estudio, representa una célula
de la organizacién, por lo que el anilisis de red se realizé a nivel meso,
tomando como vinculo la relacién como seguidor o seguido entre estas 99
células. Asimismo, la fortaleza de los vinculos se midi6 a partir de la inte-
raccién entre cada cuenta Twitter, es decir, las menciones y contestaciones
(reply) alos twitts, entre las diferentes cuentas analizadas.

Por su parte, a partir del software Pajek (principalmente) y Gephi, se
elaboraron los grafos de la red y midieron las diferentes caracteristicas de
ésta en su conjunto, como densidad, didmetro, grado medio y longitud
media en el camino, con la finalidad de medirla de manera general y ver de
esa forma, su centralidad, cohesién y efectividad para comunicarse en red.

Asimismo, con el programa Pajek se observaron las tres medidas de
centralidad (grado, cercania e intermediacion) propuestas por Freeman
(2000). Desde este punto de vista la centralidad por grado define la jerar-
quia de un nodo en cuanto a su potencialidad de ser una canal importante
de comunicacidn, es decir, la centralidad de los flujos de comunicacién.
Por su parte, la centralidad por intermediacién muestra la frecuencia con
la que un nodo estd entre otros pares de nodos en el camino mds corto
(geodésica) del que les conectan, por lo que analiza la centralidad del nodo
a partir de su posicién de influencia en la comunicacién, teniendo la ca-
pacidad de ocultar o distorsionar la informacién, asi como de coordinar
y mantener la comunicacién en la red, en sintesis, esta medida muestra
la potencialidad de los nodos para controlar la informacién. Por dltimo, la
centralidad vista a partir de la cercania, mide el grado de proximidad entre
un nodo y los demds nodos de la red, por lo que analiza su centralidad, a
partir de que no dependa de otros actores (nodos) como intermediarios o
transmisores de los mensajes, ya que esta medida analiza la independencia
y eficiencia de la comunicacién (Freeman, 2000).

Por dltimo, la red que aqui se analiza es una red de un sélo modo, es
decir, el analisis de la red de Anonymous, que se presenta, estd constituido
por una sola categoria analitica (las cuentas Twitter de la organizacién).
Asimismo, la red de Anonymous se elaboré con vinculos dirigidos, estando
determinada la direccién desde el nodo seguidor, hacia la cuenta a la que
sigue. Asimismo, la fuerza de cada vinculo se midié, a partir de la interac-
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cién entre los nodos (menciones, re-fwitts). En caso de que ambos nodos
se sigan, la relacién es marcada como reciproca, por lo que el vinculo se
muestra en ambas direcciones. A su vez, la red que aqui se presenta puede
ser vista como una red completa del grupo Anonymous en Twitter.

El estudio de redes en los movimientos sociales

A partir del nuevo ciclo de protesta de este milenio y de la masificacién y
apropiacién de las TIC por parte de los activistas y de los grupos de resis-
tencia, para organizarse, comunicarse y realizar acciones colectivas en este
nuevo espacio social, la metodologia ha tenido que ir adaptindose para
estudiar las insurgencias y grupos reivindicativos de estas nuevas formas
de protesta y organizacién.

Por lo tanto, los estudiosos de este tema han encontrado en la etnogra-
fia virtual, el anilisis de contenido en linea, la webmetria y el andlisis de
redes virtuales, entre otras, herramientas poderosas para describir y com-
prender a la accién colectiva de los dltimos afios.

Sin embargo, el estudio de redes en los movimientos sociales y grupos
de resistencia social, no es novedoso: al menos desde finales de la década de
los sesenta, diversos investigadores han aplicado esta perspectiva para ana-
lizar a los movimientos sociales. En este sentido, esta perspectiva tedrica
y metodoldgica conceptualiza a los movimientos sociales como redes de
movilizacién, en donde los vinculos entre los diferentes actores (a nivel
micro, meso o macro) es la unidad de anilisis b4sica, mediante los cuales se
desarrolla la interaccién simbdlica, se intercambian recursos (materiales y
simbdlicos), se llevan a cabo los procesos de comunicacién y organizacién
en donde se forman y constrifien identidades. Asimismo, la identidad no
es entendida como un atributo de los individuos, sino que ellas “estin
incrustadas en redes, en estructuras de significado mas complejas que los
roles, las conciencias individuales y las expectativas mismas de los sujetos”

(Jaramillo Marin, 2009, p. 81).

Por lo tanto, desde este paradigma, una red social puede ser entendida
como “uno de muchos posibles conjuntos de relaciones sociales con un
contenido especifico —por ejemplo, comunicativo, de poder, afectivo o de
intercambio— que vincula a los actores [identidades] dentro de una es-
tructura social ain mds grande” (Emirbayer y Goodwin, 1994, citado en:

Jaramillo Marin, 2009, p. 77).

En este sentido, uno de los estudios pioneros mds sobresalientes de
esta perspectiva, es el de Granovetter (1973), quien estudié la capacidad
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para lograr objetivos en comin, de dos organizaciones en Boston, las cua-
les luchaban contra la renovacién urbana de la ciudad. Gronovetter (1973)
analiza las redes a partir de examinar los vinculos que envuelven a la co-
munidad, para ver si los aspectos de su estructura pueden posibilitar o
bloquear a una comunidad para organizarse como colectivo. Su estudio
concluye que grupos cerrados, sin lazos débiles importantes, que puedan
servir como puentes hacia otras redes son ineficientes para organizarse y
conseguir resultados en comun, del otro lado, demuestra que redes mds
abiertas, con un mayor nimero de vinculos débiles, son mds efectivos para
organizar la accién colectiva con éxito.

Posteriormente, Diani (2003) fortalecié el estudio de Granovetter
(1973) al sustentar que los vinculos fuertes son una precondicién nece-
saria para que se desarrollen movilizaciones sociales eficaces y estables
en el tiempo, en donde la presencia de un nimero significativo de aliados
fuera y dentro de la red aumentaria considerablemente el éxito de los mo-
vimientos sociales. En este sentido, el éxito de las movilizaciones sociales
no sélo dependerd de los lazos débiles que sirvan como puentes hacia
otras redes o grupos sociales, que les permitan generar mayores vinculos
solidarios y movilizar un mayor nimero de recursos, sino que también, es
necesario contar con una estructura primaria, que cuente con lazos fuer-
tes, los cuales le puedan dar una mayor cohesién y estabilidad a la red. En
este orden de ideas, para ambos autores el andlisis de redes sociales tiene
como objeto medir tanto la conectividad de los nodos, como la fuerza de
los vinculos.

Asimismo, otros estudiosos de los movimientos sociales destacan la
importancia de la densidad y multiplicidad de la red, ya que se argumenta
que a una mayor densidad y multiplicidad (actores vinculados entre si de
multiples formas), se genera mayor confianza, solidaridad e identidades
definidas (Bott, 1957; Coleman, 1988, 1990; Gould, 1991, 1993; McA-
dam, 1982; Milroy, 1987; Crossley e Ibrahim, 2011).

Asi, diferentes autores han dedicado sus esfuerzos a estudiar las insur-
gencias sociales de los tltimos afios desde el paradigma teérico y metodo-
légico del andlisis de las redes sociales, enfocindose en la conectividad de
los actores (Bennett y Segerberg, 2012), la densidad y medidas de centra-
lidad de activistas universitarios (Crossley e Ibrahim, 2011), la emergencia
de identidades colectivas y la construcciéon de narrativas en red (Toret,

2013; Gutiérrez, 2015).

En general, se puede apreciar que en los ultimos afios y en especial des-
de la denominada Primavera Arabe, el andlisis de las redes sociales se ha
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incorporado con bastante fuerza al estudio de las movilizaciones sociales y
principalmente se han analizado desde las plataformas virtuales que ofrece
Internet y de manera particular en Twitter.

Esta revalorizacién del anilisis de redes sociales en la accidén colectiva,
se debe a tres factores preponderantes: la importancia de Internet y en
particular de las redes virtuales en las movilizaciones sociales; un agota-
miento de las herramientas teéricas y metodoldgicas con las que se habian
estado estudiando a los movimientos sociales desde la segunda mitad del
siglo XX, producto de los cambios sociales y contextuales de la era de la
informacién, asi como la rdpida evolucién de herramientas informiticas,
que permiten medir y analizar estas redes desde el espacio virtual.

Estudio de caso del grupo Anonymous

Anonymous es un ejemplo de la complejidad de los grupos de resistencia
actuales y de la debilidad de las teorias y metodologias cldsicas para enten-
derlo, describirlo e incluso medirlo de forma precisa.

De manera general se puede decir que Anonymous es un grupo cyber-
hacktivista transnacional, ya que estd influenciado tanto por la filosofia
del cyberactivismo 'y del hacktivismo® y a su vez sus miembros pertene-
cen a ambas formas de activismo. Por otro lado, la transnacionalidad de
Anonymous es definida no sélo porque su red tiene presencia en todos
los continentes, sino también porque ha realizado acciones colectivas con
diferentes actores y ha apoyado una diversidad de reivindicaciones a nivel
global.

Sin embargo, Anonymous tiene una historia particular, que lo hace atn
mis intrincado de describir. Este grupo no surgié en un principio, como
una red activista, sino como una red lidica que se empez6 a conformar
desde la pagina web 4Chan y dentro de ésta en el foro Random /b/. Esta
pagina web y en especial este foro, era caracterizado por no filtrar ningin
tipo de contenido, dejando al libre albedrio todo tipo de comunicacién, el
foro se distinguia por contener imagenes y publicaciones en general gro-
tescas, sin sentido y graciosas. Asimismo, no exigia ninguna subscripcién
o identificacién para interactuar dentro de los foros, por lo que muchos
usuarios preferian no usar ningun tipo de nombre o seudénimo y el siste-
ma automdticamente los nombraba como Anonymous.

Asi, los usuarios Anonymous se distinguian por crear caos en el foro, ya
sea molestando a otros usuarios o con contenidos controversiales, por lo

5 Para ahondar sobre el hacktivismo véase Natal y Perera, 2014.
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que el seudénimo Anonymous, con el tiempo, empezé a cobrar una cierta
identidad dentro de este espacio. Al grado de que se llegé a pensar que
todos los usuarios que publicaban con ese mote eran una misma persona.
Dentro de esta dindmica de humor 4cido, los Anonymous comenzaron a
generar cédigos compartidos a través de palabras y saludos clave, lo que a su
vez gener6 que se empezaran a ver como una entidad.

Asimismo, los usuarios del foro Random /b/'y en particular los Anony-
mous, ademds de tener un gusto en comun por las bromas pesadas y reirse
a expensas de los demds, muchos de ellos compartian el gusto y el cono-
cimiento informadtico, por lo que dentro de sus bromas atacaban paginas
web para evitar su funcionamiento.

En consecuencia, la autogeneracién de una identidad colectiva a partir
de un no-seudénimo (Anonymous) posiblemente los llevé a actuar colec-
tivamente mds alld del plano ludico. Probablemente su primer objetivo,
Chris Forcand, un pedéfilo canadiense que actuaba en Internet, violenté a
uno o mas Anonymous, el hecho es que en 2007 “un grupo de individuos
que se hacian llamar Anonymous envié informacién de Forcand y detalles
de sus actividades a la Policia Real Montada de Canadd” (Cruz, 2011, p.
43). Forcand fue arrestado en diciembre de ese afio.

Posiblemente el hecho de que el periodista Gus Kim los catalogara
como “justicieros de Internet”, a partir de la denuncia hacia el pedéfilo,
les haya detonado esa identidad o conciencia colectiva como vigilantes o
justicieros de Internet. Sin embargo, su siguiente ataque, en 2007, ya como
un colectivo mds cohesionado, no fue por alguna causa relacionada con
Internet. Su objetivo fue Hal Turner, un locutor de radio estadounidense
caracterizado por sus posturas racistas y xenofébicas, a quien le sabotea-
ron su programa de radio a través de llamadas telefénicas y le bloquearon
temporalmente su pagina web.

No obstante, el nacimiento de Anonymous como un grupo de resis-
tencia social transnacional, se puede enmarcar a partir de la Operacién
Cienciologia, en la cual se organizaron en torno a una de sus principales
reivindicaciones (libertad de informacién y expresién, principalmente en
Internet), que actualmente enarbolan. Ademds, fue la primera vez que pa-
saron del espacio on/ine al offfine, usando como simbolo la méscara de Guy
Fawkes, ligada al protagonista anarquista de la pelicula “V of Vendetta” y
cuando empez6 la subcultura y narrativa distintiva del grupo: “Nosotros
somos Anonymous, somos legion, nosotros no perdonamos, nosotros no
olvidamos, espérennos”.
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Esta operacién (como suelen llamarles a sus acciones colectivas), po-
siblemente no se hubiera realizado sin el éxito de las dos anteriores, las
cuales le confirieron al grupo una capacidad subjetiva de agencia como
actor social y al mismo tiempo lograron impactar en la prensa tradicional.

Asi, las acciones colectivas que realizaron durante 2008, en contra de
la Iglesia de la Cienciologia, aglutinaron en las calles, en febrero de ese
afno, a miles de Anonymous en las ciudades mds importantes de Estados
Unidos, Australia, Inglaterra, Israel, Alemania y Holanda, principalmente,
para protestar en contra de esa iglesia. Estas manifestaciones publicas de
Anonymous giraron entorno a reivindicar a Internet como un espacio li-
bre de censura, ya que la propia Iglesia de la Cienciologia traté de prohibir
la reproduccién en Internet de un video producido por esta organizacién
religiosa, a través de amenazas legales (derechos de autor) dirigidas a los
sitios de Internet que tuvieran en linea este material videografico, de tal
forma que esta prohibicién o intento de censura, fue el desencadenante de
la movilizacién de Anonymous.

A partir de esa fecha, Anonymous se volvié un grupo protagénico de
las movilizaciones sociales, reivindicando principalmente el derecho a la
libertad de informacién y expresion, pero que también se ha solidarizado
con grupos y causas diversas a nivel global y local.

En sintesis, la ausencia de una agenda reivindicativa, la apariencia de
un grupo un tanto caético e imprevisible, irénico, dramatirgico, amena-
zante, petulante, anénimo, sin derecho de membresia, pero con una estéti-
cay semdntica bien definida y con acciones de alto impacto en la prensa, le
confiere a Anonymous caracteristicas que dificultan su andlisis a partir de
las categorias cldsicas de la accién colectiva y movimientos sociales (como
identidad colectiva, reivindicaciones, liderazgos, estructura organizativa,
antagonistas, etc.), particularidades, que a su vez lo vuelven un fenémeno
por demds interesante para los estudiosos del tema.

1. Hacia una tipologia de la red de Anonymous

Anonymous puede entenderse de manera general, como un grupo de resis-
tencia social (cyberhacktivista), que encaja de manera amplia en lo que a
aqui se describe como movimientos conectivos. Sin embargo, para tratar
de profundizar en este grupo, es preciso retomar conceptos tedricos que
puedan definirlo mas claramente a partir de la teorfa de redes, asi como
incorporar estrategias metodolégicas que puedan describir al grupo desde
un punto de vista empirico, desde el andlisis de redes sociales.
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En este sentido, Anonymous puede entenderse como una actor pro-
tagénico ideal de lo que Arquilla y Ronfeldt (2001) denominan como
netwars, el cual se refiere a un modo emergente de conflicto en diferentes
niveles de la sociedad, visto como el resultado del nacimiento de formas
de organizacién en red, que en parte se debe a la revolucién informdtica,
donde los protagonistas utilizan esta forma de organizacién, relacionadas
a doctrinas, estrategias y tecnologias en sintonia con la era de la informa-
cién.

A su vez, los protagonistas de las nerwars se caracterizan por tener
una organizacién dispersa, en pequefios grupos e individuos que se co-
munican, coordinan y conducen sus campafas en modo de inter-redes
y a menudo sin un control de mando definido. Asimismo, sus identidades y
lealtades pueden cambiar del Estado-nacién al nivel transnacional, por lo
que sus alcances pueden ser tanto a nivel subnacional como internacional

(Arquilla y Ronfeldt, 2001).

Asimismo, a partir de las capacidades (Arquilla y Ronfeldt, 2001) y
estructura de estas redes (Toret, 2013 y Gutiérrez, 2015), son definidas
a partir de la metdfora del enjambre (swarming). En cuanto a sus capaci-
dades ofensivas estas redes tienden a ser adaptables, flexibles y versitiles
de acuerdo a las oportunidades y desafios que se les presentan, en donde
las dispersas unidades de la red convergen en un objetivo desde multiples
direcciones, “siendo capaces de juntarse rdpida y sigilosamente en un ob-
jetivo, para después disolverse y dispersarse” (Arquilla y Ronfeldt, 2001,
p-12).

En cuanto a su estructura, se caracterizan por contar con lazos débiles
ya que regularmente no comparten ideologias en comun, sino objetivos
en concreto. Son agrupaciones o movimientos que contienen diversas
ideologias y reivindicaciones paquetizadas® (Arquilla y Ronfeldt, 2001).
Por lo tanto, su estructura es como sefiala Arquilla y Ronfeldt (2001,
p- 10), citando a Gerlach (1987) y Hine (1970): “segmentada, policéntrica
e ideolégicamente integrada en red”. Esto significa que estas redes es-
tin compuestas por diferentes subredes, con muchos y diferentes lideres
y centros de direccién, en una red segmentada, integrados los lideres en
redes reticulares, a través de una variedad de estructuras, personas y lazos

6  Arquilla y Ronfeldt (2001) hacen referencia a que ese tipo de organizaciones
contestatarias tienen una gran diversidad ideol6gica en sus filas para responder a un
gran rango de temas que puedan surgir (derechos humanos, defensa del territorio,
cuestiones ambientales, democracia, etc.), esta diversidad ideoldgica se encuentra en-
marcada o paquetizada dentro de los marcos maestros o master frames, de los movi-
mientos sociales.
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ideolégicos. Por lo que la red es usualmente amorfa, contrayéndose y ex-
pandiéndose constantemente. Desde esta perspectiva, este tipo de organi-
zaciones son vistas como entes vivos, flexibles, adaptables y fluidos.

Esta idea de las redes enjambre coincide con el concepto de movi-
mientos rizomdticos empleado por Castells (2012) y Battocchio (2014):

En un rizoma, la organizacién de los elementos no sigue lineas jerdr-
quicas sino que cualquier elemento puede afectar o incidir en cualquier
otro sin importar su posicién reciproca y, por lo tanto, carece de centro
[...] Los rizomas crecen indefinidamente, con el curso de los afios
mueren las partes mds viejas pero cada afio producen nuevos brotes,
pudiendo de ese modo cubrir grandes dreas de terreno (p. 32).

Figura 1. Modelo de red rizomatica.

Fuente: Battocchio, 2014, p.32.

Por ultimo, los modelos aqui expuestos, armonizan con la idea que algu-
nos de los integrantes de Anonymous observan de su agrupacion, asi en
entrevista un Anon (como suelen autonombrarse) comenté: “Lo llama-
mos una mente de panal...Es como una bandada: sabes que estds en una
porque vuelas en la misma direccién que los demds péjaros. Eso es todo.
No hay un lider y nadie decide quién entra y quién no” (Cruz 2011, p.
42). Otro Anon comenta: “Operamos por células, cada célula decide una
actividad, se la comunica a otra célula y cualquiera es bienvenido a unirse.
Nuestra falta de lider y de gratificacién monetaria nos hace imposibles de
corromper” (Battocchio, 2014, p. 33). En este mismo sentido Battocchio
(2014) rescata de un video difundido por Anonymous la siguiente autode-
finicién: “Anonymous no es siempre el mismo grupo de gente, se dice en

141



Movimientos conectivos y redes sociales: andlisis de la Red Anonymous...

la constitucién de los EEUU que es un documento vivo porque se puede
editar, emendar y modificar conforme a la voluntad del pueblo para aco-
modarse a sus necesidades [...] No somos la misma conciencia cada hora,
mes o afio” (p. 34).

2.Tipoderedideal y lared Anonymous

Como explican Arquilla y Ronfeldt (2001), en la literatura sobre teoria
de redes, se pueden encontrar tres tipos ideales de red, que a partir de su
estructura pueden operar con mayor o menor eficacia, dependiendo de
los objetivos y contextos de cada organizacién. Estos modelos son: la red
en cadena, la red en estrella y la red en malla (a//-channel network) véase

Figuras 2,3y 4.

Figura 2. Red en Figura 3. Red en Figura 4. Red en
cadena estrella malla

Fuente: elaboracion propia

Por consiguiente, a partir del contexto que envuelve a los movimientos
conectivos y en especifico a los grupos protagonistas de las nezwars que se
articulan mediante el modelo de enjambre, el tipo de red ideal (de acuerdo
a las descripciones sefialadas en el apartado anterior) para este tipo de or-
ganizaciones, tendria que ser necesariamente el modelo en malla, ya que la
principal caracteristica de esta red es que todos los nodos estdn conectados
entre si, dando como resultado una densidad de red igual a uno.

A su vez, en las redes malla no existe un liderazgo medular o centro
de direccidn, es decir, es segmentada y policéntrica, no tiene un corazén o
cabeza que pueda ser atacada, si la red pierde un nodo, ésta no se desarti-
cula. La red en su totalidad (aunque no necesariamente cada nodo) tiene
poca o ninguna jerarquia, esto quiere decir que es una red descentralizada.

Asi, la estructura de esta red, permite descentralizar la toma de decisio-
nes y las operaciones, lo que da como resultado un disefio en el cual podria
no existir ninguna cabeza, o bien, multiples cabezas. Asimismo, producto
de esta descentralizacién, en donde no hay jerarquias bien establecidas, los
miembros del grupo pueden actuar auténomamente sin recurrir a una guia
o directriz, ya que todos “saben lo que deben hacer”. Por otro lado, aunque
no todos los nodos deben estar en comunicacién constante, la estructura
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permite que cuando sea necesario, la informacién pueda ser ripida y efi-
cazmente comunicada dentro y fuera de la red (Arquilla y Ronfeldt, 2001).

Sin embargo, lo que se ha visto hasta aqui, son tipologias ideales, mo-
delos y supuestos tedricos que necesitan ser contrastados empiricamente.
En este sentido, las redes de tipo malla, dificilmente (sino es que imposi-
ble) se pueden encontrar en grupos complejos, con un extenso nimero de
actores como es el caso de Anonymousy en donde, la misma flexibilidad de
la red, la cual se encuentra en constante cambio, imposibilita por un lado
la conexién de todos los nodos, asi como, hacer anilisis precisos de ésta.

3. Estructura general de la Red Anonymous

Como Arquilla y Ronfeldt (2001) sefialan, las redes de tipo malla son las
mis dificiles de organizar y sostener, ya que requieren una comunicacién
densa, la cual se ha facilitado con las TIC y por lo tanto esta revolucién
tecnolégica estd permitiendo que los grupos de resistencia se acerquen
mis a este tipo ideal de red.

Asi, se observa que la red Anonymous se acerca mis al tipo ideal de red
malla, con una cohesién moderada, es decir, es una red moderadamente
densa, ya que dentro de ésta existen el 17% de los vinculos posibles y a su
vez tiene un promedio de grado (average degree) de 15.06, o sea, que en
promedio los nodos tienen 15 enlaces. Asimismo, el didmetro de la red es
de cinco, por lo que la distancia maxima entre dos nodos es de cinco gra-
dos. Asimismo, la longitud media de camino entre los nodos es de 2.082,
lo que indica que en promedio los nodos estin separados por dos nodos.

Figura 5. Red Anonymous.

der2 anonimoschiapas anonymoussve

Fuente: elaboracion propia.
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A su vez, aplicando el algoritmo Kamada-Kawai, separando sus com-
ponentes, se pueden observar cinco nodos desconectados de la red, asi
como un nodo (anoncaricuao) que sélo tiene un vinculo con otro de su
mismo pais (anonsvenezuela). Asimismo, en la figura se observan en el
centro los nodos con mayor peso en la red (youranonnews, anonhispano,
iberoanon, ibero_anon, anonophispano, anonymousperu, legionhonduras
y anonymoustjteam). En este sentido, se puede observar una descentra-
lizacién de la red, es decir no existe un unico nodo que represente una
posicién jerdrquica bien definida en donde se concentre el mayor peso
(véase Figura 5).

Esto se comprueba también al aplicar el algoritmo K-Core, el cual divi-
de ala figura en subredes a partir del grado nodal. Asi, a través del K-Core,
se percibe que 50% de los nodos comparten una misma centralidad, ya que
su grado nodal es similar (véase Figura 6).

Figura 6. Red Anonymous subredes a partir del grado nodal
en direccion Y, con K-Core.

Fuente: elaboracion propia.

En la Figura 6 se observan al menos cuatro subredes, en donde existen
49 nodos con un grado nodal alto, 30 con un grado nodal medio, 14 con
grado nodal bajo y un subgrupo de cinco nodos desconectados, junto con
un nodo con un solo vinculo’.

7 Enlasubred con grado nodal alto se observa un rango de entre 95 y 41 vinculos,
mientras que en la subred con un grado nodal bajo su rango varia de entre 17 y 5.
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4. Medidas de centralidad

En cuanto al grado nodal por actor, se encuentra que tres de ellos son los
que tienen mayor centralidad en la red (véase Figura 7) y los grados nodales
varfan de 95 vinculos (youranonnews) a uno (anonscaricuao). De esta for-
ma, si se eliminan los cinco nodos desconectados, el grado nodal medio es
de 35, esto quiere decir que en promedio cada nodo tiene 35 vinculos en pri-
mer grado, obteniendo una desviacién estindar de 21.92 (véase Figura 8).

Figura 7. Centralidad de la Red Anonymous a partir del grado nodalen Y.

audientanon anonymoussve / anonymuosm zdez2 anonimoschiapas
anondcaricuao

newhacktivist

iberoanon ibero_anon

youranonnews

Fuente: elaboracion propia.
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Figura 8. Centralidad de la Red Anonymous,
a partir del grado nodal (el tamaiio del nodo guarda
una relacion directa con su grado de centralidad).

Fuente: elaboracion propia.

Por otra parte, para medir la eficacia de la comunicacién en la red en cuan-
to a la capacidad de los nodos para controlar y/o coordinar la informacién,
es decir, la centralidad a partir de su posicién como intermediario de la
informacién, medida a través de la frecuencia con la que un nodo aparece
en el camino mads corto (geodésica) que conecta a otro nodo. Se encontrd
una red casi en su totalidad descentralizada. Asi, aunque los mismos ac-
tores con mayor grado nodal observan también la mayor jerarquia en la
intermediacién, el nodo con un valor mds alto apenas tiene un peso en la
red de 0.09 y la gran mayoria de los nodos tiende a cero. Los nodos de la red
alcanzan una media de 0.0096, excluyendo a los nodos desconectados, y
una desviacién estindar de 0.015 lo cual significa un nivel alto de descen-
tralizacién entre los nodos (véase Figura 9).
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Figura 9. Centralidad de la Red Anonymous, a partir de su grado de
intermediacion (el tamafo del nodo guarda una relacion directa
con su grado de centralidad).

Fuente: elaboracion propia.

A suvez, la centralidad (medida por la cercania de los nodos) se comporta
de forma muy similar a la de intermediacién. En este caso, eliminando
a los nodos desconectados, la centralidad varia muy poco, ya que va del
nodo con mayor cercania (con un valor de 0.61, iberoanon) al nodo mas
alejado (anonscaricuau con 0.33). Lo que da una medida central de cerca-
nia de 0.46 en promedio entre todos los nodos, con una desviacién estandar
de 0.084. Por lo tanto, como se puede apreciar en la Figura 10, los nodos
comparten una medida central de cercania muy similar, por lo que los
nodos en la red, son bastante independientes para transmitir y recibir in-
formacién desde y hacia cualquier punto de ésta.
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Figura 10. Centralidad de la Red Anonymous, a partir de su centralidad
de cercania (el tamafio del nodo guarda una relacion directa
con su grado de centralidad).

qo.:ﬂ] anonscaricuao

(048] anonysudamerica
)

QAo v ==,
(0.45] _dnonscaza dor

Fuente: elaboracion propia.
5. Lafortaleza de los vinculos

En lo que se refiere a la fortaleza de los lazos, ésta se midi6 a partir de las
interacciones de los diferentes nodos, esto es, tomando como medida el
nimero de menciones y re-fwiffs, de una cuenta hacia otra. Se encontré
que en general existen s6lo lazos débiles, ya que es poca la comunicacién
directa (menciones) entre los nodos y pocas veces un actor refwittea a otro.
Esto, sin embargo, no excluye, que efectivamente los Anonymous, tengan
otros canales de comunicacién. Lo que aqui se midié fue la interaccién
publica a través de Twitter. En este sentido, sélo 12% de los vinculos,
presentan una relacién mids alli de seguirse (fo/lower). En la Figura 11,
se muestran los vinculos en verde de aquellos nodos que tuvieron alguna
interaccién ya sea refwitteando algiin mensaje de algin otro nodo o men-
ciondndolo en algin rwitt.
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Figura 11. Fuerza de los vinculos de la Red Anonymous,
a partir de contar con al menos una interaccion.

ader2 anonimescizpas anommoussve

Fuente: elaboracion propia.

Figura 12. La debilidad de los vinculos de la Red Anonymous
(los vinculos guardan una anchura proporcional
a laintensidad de éste).

Fuente: elaboracién propia.
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Por tltimo, en la Figura 12 se observa, que tan sélo dos vinculos son
realmente fuertes (opargentina-ibero_anon y anonsperu-anonymouspe-
ru), ya que su interaccién comunicativa es superior a los 15 rerwitts o
menciones, a su vez, se encuentran tres vinculos medianamente fuertes
(anonymousrx-anonymouspress, iberoanon-anons_vzla y laraanons-ve-
nezuelaanons) quienes han interactuado con sus pares de entre cinco a 14
veces. El resto de los vinculos se encuentran entre débiles (de una a cinco
interacciones) y muy débiles (sin interaccion).

Conclusiones

El objetivo principal de la presente indagacién fue contrastar empirica-
mente cinco caracteristicas que la literatura actual sobre movimientos
sociales y accién colectiva, con enfoque de redes, ha observado en las in-
surgencias sociales de los dltimos afios y los actores que las han prota-
gonizado. En este sentido, se tomé al grupo Anonymous, como un actor
protagénico ideal, para observar estos atributos y medirlos a través de la
estrategia tedrica y metodolégica del andlisis de redes sociales. De esta
manera se puede concluir que:

1. En cuanto al grado de densidad que presenta la red de Anonymous,
aunque no es una red de tipo malla pura, debido a que no todos los no-
dos estdn vinculados entre si en primer grado, su estructura es cercana
a este tipo ideal de red, ya que es moderadamente densa, con 17% de
los vinculos posibles conectados en grado uno. Lo que sugiere de forma
general una red efectiva en cuanto a sus capacidades para comunicarse
rapidamente y sin distorsién dentro de la red. Este dato no corrobora
el supuesto de Arquilla y Ronfeldt (2001), quienes argumentan que las
redes de estos grupos son altamente densas, pero tampoco se aleja de
manera sustancial de esta hipétesis.

2. Enlo que se refiere al supuesto de falta de jerarquias, mandos policén-
tricos y horizontalidad de la red, esto se ratificé a partir de las medidas
de centralidad, ya que, aunque existen ciertas jerarquias, principalmen-
te en el grado nodal, éstas no son fuertes. En general se observa una
red descentralizada y horizontal, lo que se confirmé con el algoritmo
K-Core, con el cual se visualizé que 50% de la red comparte una jerar-
quia similar en cuanto a su grado nodal. Asimismo, en las medidas de
centralidad por cercania e intermediacién, no existe un nodo altamente
central, existe policentricidad, muy cercana a la horizontalidad o nula
centralidad de los nodos.
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3. En cuanto ala capacidad comunicativa de la red, se puede concluir que
ésta es de alta a muy alta, ya que ningin nodo tiene el control y coordi-
nacién de la comunicacién, por lo cual, dificilmente puede ser alterada
u ocultada, aqui ningin nodo observa una centralidad importante que
le permita tener control de la comunicacién en la red.

4. Asimismo, la paradoja propuesta por Arquilla y Ronfeldt (2001) de
redes muy densas con una alta dispersién, se sostiene a partir de medir
el grado de cercania. Aqui se encontré que aunque la red es modera-
damente densa, existe un grado minimo de cercania entre los nodos,
lo que sugiere que éstos estdn dispersos en la red, lo que la hace mas
flexible y adaptable, pero que a su vez, al existir una baja centralidad, a
partir del grado de cercania (que se encuentra repartido casi uniforme-
mente), se puede inferir que para los objetivos y contexto de esta red,
esta caracteristica le puede ofrecer mayor eficacia en su organizacién,
ya que no dependen los nodos entre si para intermediar o transmitir
los mensajes, por lo que los nodos son mas independientes, lo que con-
firma el supuesto de Arquilla y Ronfeldt (2001), cuando afirma que este
tipo de redes no necesitan de intermediarios para tomar decisiones,
es decir, los miembros del grupo pueden actuar auténomamente sin
recurrir a una guia o directriz, ya que todos “saben lo que deben hacer”
(p.9).

5. Al analizar la fuerza de los lazos, este andlisis sostiene los hallazgos
de Granovetter (1973), en cuanto a la importancia de los lazos débiles
en los grupos de accién colectiva. Asimismo, se confirma lo que diver-
sos estudiosos de los movimientos sociales han sostenido, en cuanto a
que los movimientos en red estdn principalmente vinculados por lazos
débiles, esta caracteristica podria representar para este tipo de redes
una ventaja importante ya que les facilita tener mds vinculos y co-
municacién al exterior de la red, lo que permite expandir la red mds
ficilmente. A su vez, este dato también da indicios para corroborar la
heterogeneidad ideoldgica de estos nuevos grupos de resistencia social
conectivos.

Por otro lado, el anilisis que aqui se presenta puede sugerir que la eficacia
que ha mostrado Anonymous, en su capacidad de expansiéon y en la con-
secucién de la mayoria de los objetivos importantes, que se ha planteado,
puede tener una razén explicativa importante en la estructura y caracteris-
ticas de la red mediante la cual opera.

Igualmente, es necesario enfatizar que la presente investigacién es un
estudio de caso, con una muestra no representativa. Sin embargo, ha arro-

151



Movimientos conectivos y redes sociales: andlisis de la Red Anonymous...

jado datos interesantes, que demuestran la utilidad del andlisis de redes
sociales, para analizar los grupos insurgentes en el contexto de la era de la
informacién.

Por ultimo, seria importante retomar, en posteriores indagaciones, la
estrategia teérica y metodolégica, asi como al sujeto de estudio (Anony-
mous), con la finalidad de realizar pesquisas dindmicas y longitudinales,
que pudieran observar cémo se transforma y actia esta red con el tiempo
(especialmente en momentos coyunturales) y que, con una muestra mds
amplia, pueda ofrecer explicaciones mds precisas y generalizables. El pre-
sente trabajo tan sélo muestra un estudio transversal y, por lo tanto, la
estructura de la red y sus componentes pueden sufrir cambios drésticos
con el tiempo, mds ain en estructuras flexibles y dindmicas, como la que
se presenta en este estudio.
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@ mexicanh

@anonymousopspty

@ anonopscaba

@ anonzapata

@anonymous_prod1

@ newhacktivist

@ legionhonduras

@santo_anonymous

@ anonymoustx

@anonymoussv_503

@ anonopspanama

@ anonyops_

@ h1t3k

@ anonymouszone

@ anonymous_cali_

@ anonymous_prodi

@ anonymousfuel

@ anonyopsde

@ youranonnews

@ zdez12

@ sudamerica_anon

@ anonymousvzla01

@ laraanons

@ anonimoschiapas

Apéndice 1: Tabla de cuentas en Twitter de Anonymous analizadas
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