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La privacidad en la sociedad
del conocimiento

Reflexiones hacia una agenda educativa
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Edward Snowden puso el tema de la privacidad en la discusion internacional.. Foto: Mike Mozart / Flickr.
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€CLa sociedad del conocimiento ha sido definida como una forma de relacién social,
econdmica y politica, que se basa se manera importante en la generacién de cono-
cimiento a partir del uso de las tecnologias de la informacion y la comunicacion.
Dichas tecnologias implican estructuras sociotécnicas cruzadas por intereses tanto
comerciales como gubernamentales, que inciden en los derechos a la privacidad de
los usuarios. El argumento central de este trabajo consiste en la necesidad que hay
de desarrollar estrategias educativas que contribuyan a la construccién de compe-
tencias criticas, en relacion con los riesgos contra la privacidad inherentes al uso de
dichas tecnologias. Este trabajo es parte de la participacion del autor en el proyecto
Monitorear la sociedad de la informacion y el conocimiento en México. Propuesta de
indicadores cualitativos: El capital informacional, dirigido por la Dra. Alma Rosa Alva
de la Selva (UNAM).99

Gabriel Pérez Salazar
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1. Introduccion

éxico es un pais que presenta pro-

fundas desigualdades en una muy

amplia variedad de aspectos. El in-
equitativo reparto de la riqueza va acompana-
do de profundas brechas en renglones como
la educacion, salud y seguridad publica. El
uso de las tecnologias de la informacion y
la comunicaciéon (TIC), es una dimension
mas de esta situacion. Segun las cifras mas
recientes de INEGI (2016), cerca de dos de
cada cinco mexicanos' permanecen al mar-
gen del acceso a Internet. La nocién dada
por la sociedad del conocimiento (SC) im-
plica, entre otros factores, el desarrollo de
capacidades que permitan procesar y dar
sentido a grandes flujos de informacion
que circula a través de las TIC. De esta ma-
nera, a pesar de la persistencia de la brecha
digital?, nos encontramos ante un panorama
en el que el uso de Internet incide de manera
muy destacada en las posibilidades de desa-
rrollo de los usuarios, siempre que se cuen-
ten con las competencias digitales necesarias
y existan una serie de condiciones contextua-
les que favorezcan el libre acceso a la infor-
macion.

El presente ensayo tiene como objeti-
vo central precisamente estas condiciones de
acceso y uso de las TIC. Abordaremos la edu-
cacion relativa al derecho a la privacidad en
linea, como una condicién necesaria para el
desarrollo de una Sociedad del Conocimien-
to, en la que los usuarios sean capaces de
construir estrategias que les permitan tomar
decisiones informadas y responsables sobre
el uso que hacen de las TIC. Como veremos,
a pesar del énfasis que se ha hecho en lo re-
lativo a la educacion dentro del marco dado
por la SC, los riesgos derivados de las activi-
dades sistematicas de vigilancia que llevan a
cabo entidades gubernamentales y empresas
privadas, son un aspecto que ha sido relati-
vamente poco abordado en el estado de la
cuestion; sobre todo en lo relativo a las con-
diciones estructurales que prevalecen en el
contexto mexicano.

2. Sociedad del Conocimiento, educacion y
competencias digitales.

La sociedad del conocimiento conlleva una serie de
nociones, que son frecuentemente relacionadas con la lla-
mada Sociedad de la Informacion. Si bien el origen de am-
bos términos es similar, implican una serie de diferencias
que destacaremos a lo largo de este segundo apartado, que
cerraremos a partir de una breve revisién de los trabajos
que han relacionado el asunto de la educacion y las com-
petencias digitales.

A partir de autores como Mumford (1967) y Bell
(1973), se plantea que desde mediados de la década de
1950, empez6 a ser claro que, en los paises desarrollados,
habia un claro cambio en las tendencias que presenta-
ban los sectores econémicos que hacian la mayor apor-
tacion a la riqueza. La idea de que estaba surgiendo una
sociedad post-industrial se sustentaba en diversos anali-
sis que demostraban® que los servicios relacionados con
productos intangibles (como los financieros e informa-
ticos), representaban ingresos cada vez mayores, en re-
laciéon con los procesos industriales cldsicos basados
en las manufacturas. Drucker (2001) es quien quizds logra
concretar con mayor claridad algunos de los aspectos fun-
damentales de la SC. Dice este autor que, ante dicho pa-
norama, quienes integraban la fuerza laboral enfrentaban
un enorme reto, en virtud de que muchos puestos paula-
tinamente dejarian de requerir a operarios cuyo principal
potencial estuviera dado por una mano de obra poco
calificada (como ocurria bajo el modelo fordista de pro-
duccidn en serie). En lugar de ello, serian mas bien deman-
dados trabajadores capaces de convertirse en auténticos
analistas simbolicos, es decir, personas con un mayor nivel
educativo, que tuvieran la capacidad para procesar grandes
cantidades de informacién poco estructurada y dispersa, y
con ello generar un conocimiento capaz de convertirse en
el pilar de una nueva economia.

Dado el componente informacional que se deriva de
este escenario, y ante diversas propuestas que plantean que
el modelo de desarrollo a impulsar debe estar basado en
un uso intensivo de la tecnologia; es que se sientan las ba-
ses para lo que Crovi (2002) identifica como un discurso
con caracteristicas hegemonicas que se impone desde or-
ganismos financieros internacionales como el Banco Mun-
dial y el Fondo Monetario Internacional, hacia los paises
en vias de desarrollo. Es asi que autores como Tremblay
(1996), Mattelart (2001) y Miége (2002), hacen una critica
a esta vision tecnodeterminista que es conocida como la
sociedad de la informacién (SI).
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Los riesgos de la vigilancia han sido poco estudiados.

En todo caso, es evidente que el concepto dado por
la SC implica importantes cambios en los sistemas for-
mativos, y de ahi la importancia que se le ha dado desde
el campo de la Educacion. Trabajos como los de Delanty
(2001), Laurillard (2002), Lytras y Sicilia (2005) y Ander-
son (2008), entre muchos otros; plantean la responsabi-
lidad que tienen las instituciones de educacion superior
de replantear los paradigmas educativos, de manera que
se construyan competencias especificas que respondan a
dichas condiciones. Entre ellas, destacan el sentido critico
en el filtrado de informacion, la capacidad de organizar y
procesar grandes volimenes de datos, el trabajo colabora-
tivo, el autoaprendizaje como una actividad permanente y
el respeto a los marcos normativos, tanto desde una pers-
pectiva ética como legal. Muchos de estos aspectos, ya ha-
bian sido propuestos por Hamelink a partir del concepto
de capital informacional, y que tiene uno de sus principales
antecedentes en Bourdieu (1986) y su nocion ampliada de
capital:

32

Foto: Ivan Stephens / Cuartoscuro.

Este concepto incluye [...] la habilidad
técnica para manejar las infraestruc-
turas en red, la capacidad intelectual
para filtrar y evaluar informacion, pero
también la motivacion para hacer bus-
quedas activas de la misma, asi como
llevarla a la practica social (Hamelink,
2000, p. 92).

Dentro del componente educativo que
se relaciona con la SC, dado el caracter so-
ciotécnico* de los dispositivos a partir de los
cuales se suele transformar la informacién
en conocimiento; las competencias digita-
les son un asunto que ha sido extensamente
trabajado a partir de autores como Rivoltella
(2000), Van Dijk (2006), Lankshear y Knobel
(2008) y entre muchos otros. Sin embargo,
en ellos es notable la casi nula mencién de




La privacidad en las comunicaciones entre particulares es un derecho humano.

précticas que estén relacionadas con la pro-
teccion de la privacidad de los usuarios. En
el mejor de los casos, se habla de capacidades
que vayan mas alld de un uso meramente ins-
trumental de las TIC, y que, en concordancia
con Hamelink (2000), tengan la posibilidad
de incidir en el plano social de manera mas
profunda.

En autores como Ba, Tally y Tsika-
las (2002), Bawden (2008), Kist (2008) y
Bikowski (2015) el asunto de la privacidad
es apenas mencionado, mientras que Pe-
grum (2011), Jones y Hafner (2012) y Moll,
Pieschl y Bromme (2014) lo abordan princi-
palmente desde el uso de herramientas para
la administracion de redes sociales en linea.
Los trabajos de Park y Jang (2014) y Sharma,
Fantin, Prabhu, Guan y Dattakumar (2016),

Foto: M / Cuartoscuro.

constituyen una notable excepcion en esta tendencia. En el
caso de los primeros, presentan un analisis que estd dado
a partir de las competencias de una seleccion de usuarios
adultos jovenes afroamericanos en los Estados Unidos, en
el uso de dispositivos moviles. En el segundo caso, se trata
de un trabajo que explora la relacion entre las competen-
cias digitales y la sociedad del conocimiento, a partir de la
observacion de cinco espacios territoriales: Finlandia,
Hong Kong, Qatar, Nueva Zelanda y Singapur. Ambos
trabajos destacan en sus conclusiones la premisa que ya
hemos mencionado: ante la necesidad de construir com-
petencias relacionadas con el uso de las TIC, y con ello ser
capaces de enfrentar el reto que implica la SC, la privacidad
de los usuarios constituye una variable fundamental en ta-
les procesos, en virtud de los riesgos que implican tanto
por posibles ataques informdticos que puedan ocasionar
un perjuicio patrimonial, como en funcién de la represen-
tacion de los sujetos en los espacios virtuales.
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Como hemos adelantado, la relacién entre com-
petencias digitales y la privacidad en linea ha sido poco
abordada en los antecedentes. Se trata, sin embargo, de un
aspecto fundamental en el uso de las TIC y que, como ve-
remos enseguida, ha sido reconocido al interior de diver-
sas normas.

3. Legislacion sobre privacidad en las
comunicaciones privadas

En un contexto en el que atentados terroristas, deli-
tos informaticos y la creciente inseguridad publica deriva-
da del crimen organizado reciben una destacada atencion
de la prensa, en algunos momentos puede ser fécil olvidar®
que la privacidad en las comunicaciones entre particulares
(en la que se encuentran las que ocurren a través de Inter-
net), es un derecho asentado en la Declaracién Universal
de los Derechos Humanos de la ONU:

Art. 12: Nadie serd objeto de injerencias arbitrarias
en su vida privada, su familia, su domicilio o su co-
rrespondencia, ni de ataques a su honra o a su repu-
tacion. Toda persona tiene derecho a la proteccion
de la ley contra tales injerencias o ataques.

En el caso de México, este derecho es reconocido en
el Art. 16 de su Constitucién Politica:

Las comunicaciones privadas son inviolables [...]
Exclusivamente la autoridad judicial federal, a pe-
ticion de la autoridad federal [...] podréd autorizar
la intervencién de cualquier comunicacién privada.
Para ello, la autoridad competente debera fundar y
motivar las causas legales de la solicitud, expresan-
do ademas, el tipo de intervencion, los sujetos de la
misma y su duracién.

No obstante lo anterior, sobre todo a partir de los
ataques terroristas del 11 de septiembre de 2001 en Nueva
York y Washington, se han emprendido diversas acciones
de vigilancia electronica sistematica y generalizada, que
en los Estados Unidos se han legalizado a partir del docu-
mento conocido como Patriot Act®. En México, este tipo
de vigilancia se encuentra como parte de las reglas que
se han establecido para los operadores de cualquier siste-
ma de telecomunicacion que, a través de un nimero de
identificacion tnico, permita ubicar a cualquiera de sus
usuarios, en la Ley Federal de Telecomunicaciones y Ra-
diodifusion, promulgada en julio de 2014. Asi, en el Art.
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190, se establece la obligatoriedad de que
dichos operadores conserven, durante 24
meses, los siguientes datos que estardn a dis-
posicion de las autoridades cuando los soli-
citen a través de una orden judicial:

a) Nombre, denominacion o razén so-
cial y domicilio del suscriptor;

b) Tipo de comunicacién (transmi-
sion de voz, buzon vocal, conferencia,
datos), servicios suplementarios (in-
cluidos el reenvio o transferencia de
llamada) o servicios de mensajeria o
multimedia empleados (incluidos los
servicios de mensajes cortos, servicios
multimedia y avanzados);

c) Datos necesarios para rastrear e
identificar el origen y destino de las co-
municaciones de telefonia mévil: nu-
mero de destino, modalidad de lineas
con contrato o plan tarifario, como en
la modalidad de lineas de prepago;

d) Datos necesarios para determinar la
fecha, hora y duracion de la comunica-
cion, asi como el servicio de mensaje-
ria o multimedia;

e) Ademas de los datos anteriores, se
debera conservar la fecha y hora de la
primera activacion del servicio y la eti-
queta de localizacion (identificador de
celda) desde la que se haya activado el
servicio;

f) En su caso, identificacién y carac-
teristicas técnicas de los dispositivos,
incluyendo, entre otros, los cddigos
internacionales de identidad de fabri-
cacion del equipo y del suscriptor;

g) La ubicacion digital del posiciona-
miento geografico de las lineas telef6-
nicas

Activistas mexicanos a favor de la pri-
vacidad’, habian promovido un recurso de
amparo ante la Suprema Corte de Justicia
de la Nacién (SCJN), debido a que no se es-
tablecen los controles ni la verificacion ne-
cesaria para asegurar que estos datos estén
debidamente resguardados, a pesar de lo es-



tablecido en la Ley Federal de Proteccion de
Datos Personales de 2010. Como desenlace,
a principios de mayo de 2016, la SCJN rati-
fic que dicho amparo era improcedente (EI
Financiero, 4 de mayo de 2016).

De frente a este tipo de acciones guber-
namentales de vigilancia electronica, la Elec-
tronic Frontier Foundation (2015) promueve
trece principios fundamentales a nivel inter-
nacional, entre los que destacan la necesidad
comprobada de llevar a cabo tales acciones
de vigilancia, que éstas ocurran dentro de un
marco legal que no lesione los derechos a la
privacidad, con la debida notificacion a los
usuarios, y bajo mecanismos de regulacion y
supervision transparentes.

Sin embargo, las acciones de vigilancia
que practican los Estados en la presumible
salvaguarda de su seguridad e intereses, no
son la tnica fuente de violaciones a los de-
rechos a la privacidad de los usuarios. Como
veremos en el siguiente apartado, esto ocu-
rre también desde muchas organizaciones
privadas.

4. La sociedad de la vigilancia 2.0

A nivel técnico, Internet funciona a
partir de una serie de procedimientos de
transferencia de informacion, que estan ba-
sados en el protocolo TCP/IP*. Cada pagina
web, imagen, video, pieza musical y frag-
mento de informacion en linea viaja desde
un servidor que la aloja, hasta el dispositivo
del usuario que la haya solicitado, por ejem-
plo, al dar click en un enlace. Para su trans-
ferencia, esta informacion es fragmentada en
diminutos paquetes que, entre otros datos,
sefalan de forma abierta cudl es la direc-
cion electronica del origen y la de destino
y, salvo que haya sido cifrada, cuél es la in-
formacion que esta siendo transferida. De
esta manera, si se cuenta con las habilidades
y los recursos necesarios, es técnicamente
posible interceptar practicamente cualquier
informacion que circule por Internet.

A partir de 1995, cuando los principa-
les troncales de Internet dejan de ser adminis-
trados por la National Science Foundation,

empiezan a darse las primeras aplicaciones comerciales en
linea, con lo que también inician actividades de vigilan-
cia motivadas por intereses comerciales. Debido a que las
transferencias de informacion en linea pueden ser moni-
toreadas con relativa facilidad, esto ha dado lugar a la ela-
boracién de bases de datos con perfiles de usuarios, que
son vendidas sin restriccion alguna a algunas agencias de
mercadeo en linea, asi como a responsables de la mayor
parte del spam® que recibimos, entre los que se encuentran
defraudadores. Estos perfiles suelen senalar cudles son los
sitios més frecuentemente visitados, el tiempo que se per-
manece en ellos, lugar de conexion, correo electrénico; y
con ello es posible inferir gustos y preferencias que pueden
ser comercialmente explotables.

Sin embargo, la situacion ha cambiado durante la ul-
tima década a partir de dos factores: por un lado, ha habi-
do una creciente popularidad en el uso de las plataformas
para la administracion de redes sociales en linea (entre
las que destacan Facebook y Twitter), asi como en otras
aplicaciones en las que los usuarios proporcionan sus da-
tos personales a cambio de la prestacion de un servicio
(como una cuenta de correo electronico gratuita). En
segundo lugar se encuentra la masificacion de dispositi-
vos moviles con acceso a Internet, entre los que destacan
los teléfonos celulares. En México, segtin datos de AMIP-
CI (2016), nueve de cada diez usuarios de Internet tienen
cuenta en al menos una red social, a las que acceden a tra-
vés de un teléfono celular en el 77% de los casos. INEGI
(2016) reporta un estimado de 77.7 millones de mexicanos
que utilizan el teléfono celular, y de ellos, dos de cada tres
lo hacen a través de un teléfono inteligente.

La combinacion de estos dos factores ha llevado a
que una parte muy importante de los usuarios mexicanos,
de manera voluntaria, hayan cedido practicamente todos
sus derechos a su privacidad, a cambio de estos servicios.
Ahora, ademas de las practicas de intervencion y vigilan-
cia a nivel del protocolo TCP/IP, quienes administran las
plataformas que hemos mencionado (y a las que es nece-
sario agregar las cuentas de iStore y Google, a partir de
las cuales se descargan practicamente todas las aplicacio-
nes en dichos dispositivos moviles) tienen a su disposicion
datos sobre los gustos, preferencias, confesiones religiosas,
orientacién sexual, inclinaciones ideologicas, habitos de
compra y desplazamientos fisicos del 100% de sus suscrip-
tores, con minimos margenes de error.

Por ejemplo, de los poco més de 51 millones de telé-
fonos inteligentes estimados por INEGI (2016), Comsco-
re (2015) calcula que el 82% utilizan el sistema operativo
Android. Asi, poco més de 42 millones de mexicanos, se
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Una parte importante de los usuarios ha cedido practicamente todos sus derechos a su privacidad a cambio de servicios.

encuentran dentro del universo de Google, propietaria de
dicho sistema operativo. Una de las caracteristicas de An-
droid es que, a menos de que esta opcion sea desactivada
por el usuario, se lleva a cabo un registro segundo a segun-
do de la ubicacion fisica de cada suscriptor'’. Si bien esta
informacion es visible sélo para cada usuario; Google se
reserva los derechos para colocar publicidad personaliza-
da en sus contenidos (lo que es particularmente visible en
YouTube), generada a partir de algoritmos de generacion
de perfiles que toman en cuenta estos registros.

La llamada Internet de las Cosas (IoT) supone, de
esta manera, nuevos retos a la proteccion de la privaci-
dad de los usuarios. Se trata de dispositivos con acceso a
Internet, como impresoras, camaras digitales, reguladores
de temperatura, refrigeradores, sistemas de videoseguri-
dad, automéviles, televisiones inteligentes, ademas de ta-
bletas electronicas y los ya mencionados teléfonos moviles;
entre muchos otros, que pueden ser el blanco de interven-
ciones por parte de agencias de seguridad, asi como del
crimen organizado y los delincuentes informaticos.

Foto: G / Cuartoscuro.

Estos escenarios son absolutamente
actuales, y de ninguna manera pertenecen
al género de la ciencia ficcién distopica. Por
ejemplo, a inicios de 2015, Samsung lanzé
una advertencia a quienes habian comprado
televisores inteligentes capaces de ser opera-
dos con comandos de voz (BBC, 10 de febrero
de 2015). Incluso con el aparato apagado, éste
era capaz de registrar cualquier conversacion
que se tuviera dentro de su alcance, misma
que era enviada a un subcontratista de esta
empresa para su procesamiento; por lo que
se sugeria a los consumidores no hablar de
asuntos delicados frente al dispositivo. Si a
esto se agrega el uso de Kinect'!, que a través
de sus camaras es capaz de reconocer los ras-
gos faciales de cada usuario; las posibilidades
de intervencion en tales dispositivos pueden
dar lugar a intromisiones malintencionadas
en espacios de naturaleza absolutamente pri-
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vada e intima. En agosto de 2016, se anunci6
que Charlie Miller y Chris Valasek, expertos
en ciberseguridad, habian sido capaces de
interferir remotamente los sistemas en linea
de una Jeep Cherokee, de manera que podian
accionar los frenos e interferir con el sistema
de direccion de manera remota (The Verge,
2 de agosto de 2016).

5. Consideraciones finales: Hacia una
curricula integradora en el desarrollo de
competencias digitales.

Con base en Diaz Barriga (2010), es
posible sugerir que en México, al menos en
algunos casos'", estan siendo aplicados los li-
neamientos generales de la UNESCO (2008),
en el desarrollo de competencias relaciona-
das con las TIC, tanto en maestros como en
estudiantes. Sin embargo, tales lineamien-
tos apenas mencionan, de forma tangencial,
el asunto de la privacidad de los usuarios,
como parte de los aspectos éticos y legales
relacionados con el uso de estas tecnologias.
Como hemos argumentado, el uso de Inter-
net implica, de manera inherente, riesgos a
la privacidad de sus usuarios, a partir de las
caracteristicas sociotécnicas que ya hemos
descrito.

;Conoce la mayor parte de los usuarios
estas vulnerabilidades? Como Moll, Pieschl
y Bromme (2014) han encontrado, la res-
puesta es no. Desde una perspectiva meto-
dologica, esta pregunta podria ser el punto
de partida para un diagnodstico en México. Si
se parte de la hipotesis de que, en términos
generales, hay un escaso conocimiento sobre
esta dimension, el siguiente paso puede ser
el disefo de estrategias que permitan incidir
en dicha situacion. Tales estrategias, como
parte de un mddulo en la formacion de com-
petencias digitales, podrian contemplar ob-
jetivos especificos, entre los que es posible
proponer los siguientes:

« Obtener conocimientos basi-
cos sobre la operacion de Internet y la
forma en que en esta red se lleva a cabo
la transferencia de informacion.

« Reflexionar sobre los derechos a la priva-
cidad consagrados en la legislacion vigente a nivel
nacional e internacional.

« Identificar y reconocer las implicaciones
para la privacidad que tiene el uso de plataformas
electronicas que ofrecen distintos servicios en linea,
a cambio de la informacion personal de los usuarios.

« Conocer la operacion de distintos meca-
nismos sociotécnicos disponibles para la proteccion
de la privacidad en linea, entre los que se encuentran
las aplicaciones de encriptacion', esteganografia', y
el uso de redes anonimas como TOR'3; sefialando en
cada caso sus limitaciones y riesgos.

En tiempos en los que se ha construido una percep-
cién mas o menos generalizada de miedo e incertidumbre,
puede no ser muy dificil lograr que la gente renuncie a al-
gunos de sus derechos, a cambio de una supuesta segu-
ridad. Sin embargo, se trata de prerrogativas basicas, que
tienen la misma importancia que todas las demds consa-
gradas en la Declaracion Universal de los Derechos Hu-
manos, y que no tienen por qué pasar a un segundo plano.
Ante la obligacién que tienen los Estados por aplicar las
leyes y de brindar seguridad a sus ciudadanos, es necesario
demandar que esto ocurra bajo el amparo del Derecho. Se
trata de lograr que las pricticas que realizan los poderes
del Estado, ocurran respetando, entre todos los demas,
el derecho a la privacidad. Para que ello suceda, es necesa-
rio que la ciudadania conozca en primer lugar tales dere-
chos, y que cuente con los conocimientos necesarios que
le permitan demandarlos y ejercerlos, en plena responsa-
bilidad ética y legal. ®

Notas

1.  La cifra exacta que reporta la fuente es de 57.4% de
usuarios, a finales de 2015.

2. Fenomeno que se refiere tanto a las diferencias en el
acceso a las tecnologias de la informacion y de la comuni-
cacion, como a las desigualdades que existen en cuanto a
las competencias que se requieren para lograr un uso que
satisfaga los intereses y necesidades de los usuarios; entre
otras variables que tienen que ver con la disposicion de
contenidos, asi como las estructuras econémico-politicas
relacionadas con las industrias relacionadas con este sector
en cuanto a la concentracion de oferentes de dispositivos
(hardware y software), acceso y mediacion del consumo y
la interaccion.
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3. Como elllevado a cabo por Porat (1977), quien sostiene
que la informacion es la nueva base de la economia, a partir
de la medicion de la aportacion de los principales sectores al
Producto Interno Bruto de los EEUU.

4. Retomando el trabajo de autores como Bijker, Hughes y
Pinch (1987), reconocemos la naturaleza compleja de todo
dispositivo tecnoldgico, que se encuentra no solo ubicado,
sino también acotado y modificado por el contexto social
y cultural en el que surge y es ademas utilizado. Lo tecno-
légico siempre implica una dimensién social, y de ahi que
empleemos este término que ha sido trabajado ampliamente
desde el campo de los estudios de Ciencia, Tecnologia y So-
ciedad (CTS).

5. En estos escenarios se suele plantear una falacia de falso
dilema, en la que, explotando el miedo de la poblacion, se
argumenta que una reduccion en la privacidad, automatica-
mente conducird a mayores niveles de seguridad.

6. Acta del Congreso estadounidense firmada por George
W. Bush el 26 de octubre de 2001, en la que se conceden fa-
cultades a los organismos de inteligencia y seguridad nacio-
nal, para la vigilancia de cualquier forma de comunicacién,
sin la necesidad de una orden judicial y apoyada sélo en la
sospecha de una posible accion terrorista.

7. Entre las organizaciones promotoras se encuentran En-
jambre Digital, R3D - Red en Defensa de los Derechos Digi-
tales-SonTusDatos Articulo 12, A.C., Social TIC y Sursiendo
(sic), Comunicacion y Cultura Digital A.C.

8.  Siglas de Transfer Control Protocol / Internet Protocol.

9. Elspam consiste en el envio masivo de informacién co-
mercial no solicitada, a través de los medios en linea.

10.  Esta informacion puede ser consultada de manera per-
sonal en https://www.google.com/maps/timeline.

11.  Accesorio de las consolas de videjouegos X-Box 360 y
X-Box One, de Microsoft, equipada con micréfonos y ci-
maras de video en los espectros visible e infrarrojo, que per-
mite una interface a través de movimientos corporales. Se
encuentra en el mercado desde finales de 2010.

12. Tenemos conocimiento de primera mano que en insti-
tuciones de educacion superior como el Instituto Tecnolé-
gico y de Estudios Superiores de Monterrey, la Universidad
Nacional Auténoma de México, el Instituto Politécnico Na-
cional y la Universidad Auténoma de Coahuila, entre mu-
chas otras, se toman acciones en este sentido.

13.  Entre las que destaca GnuPG, que se distribuye gratui-
tamente bajo una licencia de software libre.

14.  Técnica que consiste en el ocultamiento de informacion
en un documento que no despierte sospechas. Por ejemplo,
a través de sistemas como Anubis (disponible en https://
sourceforge.net/projects/anubisstegano/), es posible escon-
der una imagen bajo formato .JPG, al interior, por ejemplo,
de un documento de Word.

15.  Red que encripta bajo distintas capas, las direcciones
IP de origen y destino de cada paquete de informacion,
de manera que permite una navegaciéon con altos niveles
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de seguridad y anonimato. Al conjunto de
contenidos disponibles bajo este protocolo
(que emplea el dominio .onion), se le conoce
como Dark Web.
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